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第１章 序論 

 

第１章では、本研究の背景、目的を述べる。また、本研究の流れ、論文の構成について

解説する。 

 

1.1 研究背景・目的 

 

 我々の生活の中で、サービスの不正な利用を防ぐために個人の正当性を確認する個人認

証の技術を利用する機会は多い。例えば、入退室管理、銀行口座の開設、パソコンへのロ

グインなど、さまざまな場面において個人認証が必要になる。近年では、電子商取引やネ

ットワークでの情報管理などインターネットを利用したサービスの著しい発展により、時

や場所を選ばず、誰もが簡単に情報にアクセスできるようになった。しかし、それと同時

に、他人の情報に簡単にアクセスできるという危険性も増加し、悪意のある第３者による

成りすまし被害も多い。今後は、ますますインターネットを利用したサービスが増加する

と予想されるため、より安全で利便性の高い個人認証技術が必要となる。 

 現在、個人認証技術[1]に利用されている情報は、「所有物」、「記憶」、「バイオメトリクス」

の３つに大別できる。特に電子的な空間で行われる個人認証技術について考えると、それ

ぞれ次のようなものがある。所有物を利用した認証として、IC カード[2]、磁気カードなど

を利用するものがあげられる。これは、個人の認証情報を記憶したカードを所有し、その

中に格納されている情報を確認することで、個人を特定する認証である。携帯性や操作の

容易さ等の長所がある反面、盗難、紛失、偽造の危険性がある。記憶を利用した認証は、

パスワードや暗証番号を入力することで本人であることを確認するものである。これは、

直接盗まれることがなく、簡単な手段で実現できるという長所がある。しかし、本人が忘

れてしまいサービスを受けられなくなったり、覚えやすい情報を使うことで他人に簡単に

知られてしまったりするといった問題がある。バイオメトリクス認証[3]は個人が持つ身体

的特徴（バイオメトリクス）を用いた認証である。これは、生涯不変、本人唯一の情報を

利用するため、情報の保管、記憶の必要がないという利点がある。認証の精度やコストに

問題も多いが、記憶や所有物を利用した認証技術に替わる、あるいは補う技術として近年

注目を浴びている。 

 それぞれの認証技術には、メリット・デメリットが存在するため、それぞれの技術を補

うために、複合的な認証手法が利用されているケースも多い。例えば、IC カード認証では、

正当な IC カード所持者を確認する方法として、PIN（Personal Identification Number）とよば

れるパスワードに相当する情報を利用している。サービス利用時に PIN を IC カードに入力

し、正しければ IC カードが利用できるようにする仕組みが施されている[2]。これは、「所

持者」と「記憶」が組み合わされたケースである。また、IC カードの所持者を確認する際
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にバイオメトリクスを利用する研究もおこなわれている。この場合、バイオメトリクス認

証を行うための演算負荷は大きく、PIN 照合のように IC カード内で短時間に照合すること

は困難であるため、さまざまな工夫をする必要がある。 

 指紋や静脈などの生体情報を取得する際には多くの場合において、光が用いられる。指

に光を当て、その反射光や透過光を撮像素子等によってセンシングすることで、生体情報

を取得している。つまり、生体認証において、光の担う役割は大きいといえる。 

 

1.1.1 生体認証技術について 

 生体認証には、生涯不変、本人唯一の情報を利用するため、情報の保管、記憶の必要が

ないという利点がある。それに対し、生体認証技術には解決しなくてはならない課題も存

在している。 

 １つ目の課題として、生体情報の偽造があげられる。これまでに、指紋や虹彩等を偽造

し、生体情報照合装置によって受け入れられることが報告されている[4], [5], [6], [7], [8]。指

紋の偽造では、残留指紋や実際の指から採取したパターンを用いて、ゴムやシリコンやゼ

ラチンなどにより作られた偽造指紋で指紋照合装置をだますことができている[6], [7], [9]。

虹彩の偽造では、虹彩を撮影した上で、その画像を紙に印刷して作成した人工虹彩により、

いくつかの虹彩照合装置をだますことができている。 

 ２つ目の課題として、認証の精度が完全でないことがあげられる。生体情報は、DNA を

のぞいて、取得の度に得られる情報は同一人物であっても少しずつ異なってしまう。認証

精度を高くするためには、個人特有の特徴を効率的に抽出する必要がある。精度が完全で

ないため、他人受入を多少許容したとしても本人受入を高くすることや、逆に本人受入を

多少犠牲にしても他人をほとんど受け入れないようにすることや、２つの中間をとること

が考えられる。どのような設定にするかは、実際に使用したいアプリケーションに応じて

調節することになる。 

 ３つ目の課題として、生体情報漏洩の危険性があげられる。生体情報は数に限りがある

ため、パスワードなどとは異なり、容易に変更することができない。指紋や顔は外に露出

している生体情報であるため、残留指紋や顔写真を用いたなりすまし等による攻撃の危険

性がある。生体情報が漏洩してしまった際の危険性を低減するために、生体情報を保護し

ながら生体認証を行う必要がある。 

 本研究では、３つ目の課題である生体情報漏洩に対する危険性を低減するための、生体

情報の保護について扱う。 

 

1.1.2 光学的暗号化技術について 

 近年、新たなセキュリティ技術として光学的な暗号化技術が注目を集めている。これは、

光学的なフーリエ変換や位相変調や干渉を応用した暗号化技術で、光の波面を暗号化して

いる。並列処理による高速演算やホログラム化した暗号化画像の複製が困難であるといっ
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たメリットが存在する。光学的暗号化手法において も代表的な手法として、Double 

Random Phase Encoding (DRPE)[10], [11]と呼ばれる手法が提案されている。これは、フーリ

エ変換と光の位相変調を応用した暗号化手法で、フレネル変換や非整数次フーリエ変換を

用いた手法など様々な改良手法が提案されている。従来の暗号理論では、鍵が 1bit でも異

なると正しく復号化できないため、生体情報のような本人であっても揺らぎがある場合は

適用が困難である。それに対し、DRPE は鍵に冗長性を持つため、生体情報を鍵として利用

することが可能になると考えられる。また、ディジタルホログラフィーなどの技術と組み

合わせることで、秘匿化した状態で情報を取得することも可能となる。 

 これまでに、指紋から生成した鍵を用いて光学的暗号化手法で暗号化・復号化を行う手

法が提案されている[12]。この手法は、本人の指紋画像でのみ復号化可能な暗号を実現する

ものであり、バイオメトリクスのパターンマッチングによる本人認証と暗号化による情報

秘匿とが統合された技術として生体情報を利用したキャンセラブルな認証システム、IC カ

ードの所持者認証[12]、暗号鍵の秘匿等が研究されている。本手法を既存の暗号理論に基づ

く認証手法などと組み合わせることで、生体情報を保護したまま認証が可能となる。しか

し、本手法には、攻撃者に暗号解読の手掛かりを与えてしまっているかもしれないという

課題が存在する。 

 また、光学的暗号化手法には、光の情報のまま直接暗号化を行うことができるという特

徴がある。しかし、生体情報を鍵とする暗号化手法では、計算機上での実装が主である。

生体情報を保護するという目的で、この光の特性を十分に生かした手法はまだ提案されて

いない。 

  

1.1.3 研究目的 

 本研究では、光学的な暗号化手法を用いた生体情報の保護が可能な生体認証として、２

つのアプローチの検討を行う。 

１つ目は、生体情報を鍵とする暗号化手法の問題点の改善である。1.1.2 項で述べた通り、

本手法は生体情報を保護したまま行う生体認証に応用可能であるが、攻撃者に暗号解読の

手がかりを与えてしまっている危険性が存在している。そこで本研究では、手掛かりを与

えないような平文画像・鍵画像の生成手法について検討を行い、より安全な生体情報を用

いた暗号化手法の提案を行う。 

 ２つ目は、光学的暗号化手法を別の面から応用し、光の特性を十分に生かして生体情報

の保護を行う手法を提案する。本提案手法では、ディジタルホログラフィーの系を応用し

て光学的に Double Random Phase Encoding を構築し、生体情報のセンシングを行い、生体情

報を光学的に暗号化した状態で取得することを目指す。センシングを行う段階で取得する

情報が光学的に暗号化されているため、計算機には秘匿化した状態で生体情報が取り込ま

れる。生体情報の形状が画像として電子データ化される従来のセンシングと比較し、生体

情報の漏洩に対する危険性を低減できると考えられる。 
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第２章 生体情報を鍵とする光学的暗号化手法 

 

Double Random Phase Encoding (DRPE)に代表される光学的暗号化手法は、一般的なデジタ

ルデータの暗号化技術と異なり、暗号化と復号化に用いる鍵に多少の誤差がある場合でも

正しく暗号化・復号化を行うことが可能である。本章では、生体情報を鍵とする光学的暗

号化手法の概要を述べ、その問題点を指摘し、解決するための手法を検討・提案、実験に

より、その効果を確認する。 

 

2.1 生体情報を鍵とする光学的暗号化手法の概要 

 

 はじめに、暗号化手法の原理[5]を説明する(図 2.1)。暗号化で対象とする平文データは 2

次元空間で定義される画像である。まず、暗号化を行う元画像 , に対し，あるランダム

パターン , を変調量とする位相変調を行い、これを , とすると以下の様に表せる。 

 
      yxjRyxfyxfm ,exp,,   (2.1) 

そして、 , をフーリエ変換し、フーリエ変換像 , に暗号鍵画像 , を位相物

体として乗算することで、暗号化画像 , が生成される。 , は以下の式で表せる。 

 
      vujKvuFvuC Em ,exp,,   (2.2) 

復号化の鍵は、ホログラムから再生した暗号化画像の共役像 ∗ , に復号鍵画像 , を

位相物体として乗算を行う。
 

 
            vuKvuKjvuFvujKvuC DEmD ,,exp,,exp,  

 
(2.3) 

この(2.3)式の像をフーリエ変換すると、復号化画像  ddr yxf , が得られる。ここで、 

 
       vuNvuKvuKj DE ,,,exp   (2.4) 

とおき、 

 
    vuNyxn dd ,,  （   はフーリエ変換演算子を示す）

 
(2.5) 

とすると、復号化画像 , は 

 
          ddddmmddr yxnyxfvuNvuFyxf ,,,,,  

 (2.6) 

と書くことができる。ここで、*は畳み込み積分の演算子である。 

 この光学的暗号化手法が正しく機能するためには、正しい復号鍵で復号した場合には元
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ためには、登録時と同じ生体情報を入力した場合には、 , に鋭いピークが現れる必要

があり、登録時と異なる生体情報を入力した場合には、 , がランダムなパターンにな

る必要がある。ここで考慮すべき生体情報画像撮影時の影響としては、位置ずれ、回転、

形のゆがみ、濃度のばらつき等である。 

 次に、暗号化画像が高い暗号強度を有するためには、光学的暗号化手法によって生成さ

れる暗号化画像が意味を持たない画像(ホワイトノイズ)になる必要がある。そのためには、

暗号鍵がランダム画像(空間周波数成分の密度分布がほぼ均一)であること、画像としての空

間分解能が十分に高いことが必要になる。また、鍵のビット数が多ければ多いほど、暗号

解読に対する安全性は高い。また、生体情報の盗難や複製に対する安全性を考慮すると、

指紋画像から暗号カギへの変換は、一方向性の不可逆変換であることが望ましい。 

 

2.1.2 暗号鍵生成手法 

 

 現在の手法では、上述の要件を考慮した暗号鍵生成手法の 1 つとして、生体情報画像

′, ′ （実数）をフーリエ変換した複素振幅画像 

 
       vujPvuAyxg GG ,exp,,    (2.8) 

の位相成分 , を光学的暗号の鍵として利用することが挙げられる(図 2.2)。この手法を

用いると、 , が暗号化の際の生体情報画像と復号化の際の生体情報画像との位相限定

相関（Phase only correlation: POC）となる[13-15]ため、本人の生体情報画像同士では鋭いピ

ークが現れ、本人と他人の場合はランダム系列に近い関数となり(図 2.3)、(2.7)式が近似的

に成立する。よって、この暗号鍵を用いた暗号化手法では、位相限定相関を用いたパター

ンマッチングによる生体情報の照合を行うことができる。また、POC 出力と元画像との畳

み込み積分が復号化画像となる。 

 この鍵の大きな特徴は、生体情報の平行な位置ずれに対して復号化画像が普遍性を有す

ることである。暗号化(登録時)と復号化(出力時)で撮影される生体情報画像がシフトした場

合、復号化の時の生体情報画像 ′, ′ は、暗号化の時の生体情報画像 ′, ′ を用いて、 

 
   yyxxgyxgS  ,,   (2.9) 

と書くことができる。これをフーリエ変換すると、 

 
          yvxuvuPjvuAyxg GGS  2,exp,,   (2.10) 

となり、復号化の鍵 , は，暗号化のときの鍵 , を用いて、 

 
       yvxuvuKyvxuvuPvuK GS   2),(2,,   (2.11) 

となる。よって、これらを(2.4)式の , 、 , にそれぞれ代入すると、復号化画像



 

は、 

 

とな

 

 

2.1

 

 本手

画像

り、生体情報

1.3 平文画

手法では、任

を暗号化す

 yxf ddr ,

報がシフトし

像のコーデ

任意のバイナ

る手法である

図 2.2

 



xf

uF

uF

uF

dm

m

m

md

















した分だけ復

ィング 

ナリデータに

るため、認証

2 生体情報

図 2.3

14 

  
 
 

yx

jvu

Kjvu

vuNvu

d 



,

2exp,

exp,

,,

復号化画像も

に対し暗号化

証用秘密鍵の

報から鍵画像

3 POC 波形

  

y

vxu

KvuK S







2

,



もシフトした

化・復号化を

のバイナリデ

像を生成する

形の例 

 
y

vu



,
 

た位置に再生

を行う。光学

データを光学

手法 

生像が現れる

学的暗号化手

学的暗号化に

 

(2.12) 

。 

 

 

手法は

に適し

 



 

た画像

掛か

ある

的暗号

ればな

る。そ

図 2.4

ータの

表す。

なる。

 

 

 図

のビ

それ

ない場

 また

画像の

きい場

が決定

ーンの

検出す

 

像に変換す

りを与えない

ことが望ま

号で暗号化→

ならないので

そこで、変換

4 に示すよう

のすべてのビ

。この手法は

。 

2.5 に“123

ットパターン

を正方形にな

場合は、左上

た、復号化画

の中のビッ

場合には 1、

定されると照

の位置は、生

する必要があ

る必要がある

いために、バ

しい。ただ

→復号化され

で、本人排他

換画像の画像

うな方法でデ

ビットを 2 つ

は、バイナ

4ABCD”と

ン画像は、ま

なるように

上と右下に黒

画像から元の

トパターン部

右が大きい

照合すべき秘

生体情報のシ

ある。 

る。その変換

バイナリデー

し、ランダム

れた後に得ら

他率(False Re

像濃度が一定

データを画像

つのドットで

リデータの長

いう文字列

まず文字列の

2 次元に並

黒の正方形を

の秘密鍵へと

部分を抽出し

い場合には 0

秘密鍵が復元

シフトに応じ

図 2.4

15 

換手法で得ら

ータの内容が

ムパターンの

られる復号化

ejection Rate

定であること

像化する手法

で表現し、右

長さが一定な

をコーディ

の 1 と 0 の並

べなおした

をパディング

とデコードす

し、ビットご

としてバイ

元される。こ

じて異なる位

コーディン

られた画像は

がどんなもの

のような画像

化画像が元画

e: FRR)が著し

のみを変換手

法を適用する

右が黒ならば

ならば、変換

ングしたビッ

並びを白と黒

ものである。

グし、正方形

する方法は、

ごとに左右の

ナリ値を決定

このとき、復

位置に出現す

ング方法 

は、不正な照

のであっても

像に変換して

画像とほぼ完

しく低下する

手法の条件と

。この方法で

ば“1”、左が

換された画像

ットパターン

黒のドットで

。ドットの数

形にしている

図 2.6 に示す

の画像濃度を

定する。すべ

復号化画像の

するため、正

 

照合者に解読

も見た目に同

てしまうと、

完全に一致し

ることが予想

とすることと

では、バイナ

が黒ならば“

像の濃度は一

ン画像を示す

で 1 列に表現

数が正方形に

る。 

すように、復

を比較し、左

べてのバイナ

の中のビット

正確な出現位

読の手

同様で

光学

しなけ

想され

とし、

ナリデ

0”を

一定と

 

す。こ

現し、

に合わ

復号化

左が大

ナリ値

トパタ

位置を



 

 

 

 そ

利用

画像

の位置

示す。

 

こで、ビット

して正確な位

とタグのみを

置をもとにし

。 

図 2

トパターン画

位置を検出す

を表示した画

してビットパ

“1234AB

2.6 ビット

画像は図 2.7

する。検出方

画像との相関

パターン部分

図 2.5
BCD”をビッ

トパターン画

16 

に示すよう

方法としては

関演算を行い

分と推定され

画像コーデ
トパターン

画像からバイ

な位置検出用

は、復元され

い、相関ピー

れる領域を抽

ディング例 
画像へコーデ

ナリデータ

用タグを設置

れたタグ付き

ークの現れる

抽出する。この

 

ディング 

を復元する方

置し、このタ

きビットパタ

る位置を求め

の流れを図

 

方法 

 

 

タグを

ターン

め、こ

2.8 に



 

 

 

2.1

 

本研

弱い

され

 そ

1.4 指紋の

研究における

という性質が

るが、回転す

こで本手法で

図

回転補正 

る鍵生成手法

がある。生体

すると正しい

では、照合時

図 2.7 ビッ

図 2.8 

法は、位相限

体情報がある

いビットパタ

時に取得した

ットパターン

ビットパタ

17 

限定相関に基

る程度平行移

ターンが得ら

た生体情報画

ンの位置を検

ーンの復元位

 

基づいた手法

移動しても正

られない。

画像を少しず

検出するため

位置を抽出す

法であるため

正しいビット

ずつ回転させ

 
のタグの設置

する流れ 

め、回転に対

トパターンが

せて複数の照

置 

 

 

 

対して

が復元

照合用



 

生体情

パター

像と位

画像

 

 

2.1

 

 計算

す。ま

POC

化画像

デルタ

ター

 

情報画像を作

ーンの復号精

位置検出用の

を、 良の照

1.5 暗号化

算機によって

また、この時

波形が

像となる。こ

タ関数に近い

ンとなってい

作成し、これ

精度のよい画

のタグ画像

照合結果とし

・復号化 

て生体情報画

時に用いた生

,  (2.7)式

この結果より

い波形となっ

いることが確

れらをすべて

画像を照合結

との位相限定

して決定する

画像から鍵を

生体情報画像

式であり，こ

り、本人の生

っているのに

確認できる。

図 2.9

18 

て入力して得

結果として用

定相関を行い

る。 

を生成し、暗

像の POC 波形

の ,

生体情報画像

に対し、本人

 

 

回転に対す

得られる復号

用いている(図

い、 も相関

暗号化・復号

形(ピーク付近

と元画像を畳

像同士の POC

人と他人の P

する対策 

号化画像の中

図 2.9)。この

関ピークの値

号化を行った

近のみ)が図

畳み込み積分

C は、鋭いピ

POC 波形はほ

中で、 もビ

のとき、復号

値が大きい復

た例を図 2.10

2.3 である。

分したものが

ピークが出現

ほぼランダム

ビット

号化画

復号化

 

0 に示

この

が復号

現して

ムなパ



 

 

2.2 

 

本手

他人の

用いた

報の特

改善

攻撃者

用いて

しま

ピー

しま

行い、

 

図 2

従来研究ま

手法の課題と

の生体情報を

た際に正し

特徴領域のみ

されることが

者が解読の手

ての復号化画

っている場合

クを手掛か

う可能性も存

、改善するた

2.10 暗号化

までの進捗・

として、照合

を用いた際に

く復号化でき

みを抽出した

が確認されて

手掛かりを入

画像が完全な

合が存在する

りとして復号

存在している

ための手法の

化に用いた画

課題 

合精度や安全

に正しく復号

きない場合が

たり、平文画

ている。安全

入手できてし

なランダム画

る。また、復

号化画像を決

る。本研究で

の提案を行う

画像((a)暗号化

平文画

19 

全性などの課

号化できるこ

がしばしば存

画像の生成方

全性に関して

しまう恐れが

画像とならず

復号化時の回

決定している

では、これら

う。 

化に用いた指

画像、(d)暗号

課題が挙げら

ことはありえ

存在する。そ

方法を工夫し

ては、復号化

があると考え

ずに、平文画

回転補正の過

るため、この

らの安全性に

指紋画像、(b)

号化画像) 

れる。照合精

えないが、本

そこで、鍵生

したりする[]こ

化画像や復号

えられる。他

画像の影がぼ

過程において

の情報を用い

に関する課題

)(a)から生成

精度に関して

本人の生体情

生成の際に生

ことで、ある

号化過程など

他人の生体情

ぼんやりと見

て、タグとの

いた解読を行

題について検

 

成した鍵画像

 

ては、

情報を

生体情

る程度

どから

情報を

見えて

の相関

行えて

検討を

像、(c)



 

2.2

 

平文

体情報

えて

解読

があ

本手

をビ

ットパ

ットパ

てい

この影

そ

を行っ

 

 

2.2

 

2.1

る。

高か

画像の

タ

2.1 他人の

文画像として

報での復号化

しまう場合が

されてしま

る。 

手法は、任意

ットパターン

パターン画像

パターンが復

る。従来、平

影響により

こで、空間分

った場合でも

2.2 回転補

1.4 項にて説

この回転補正

った画像を復

の解読を行え

グとの相関演

生体情報によ

て用いている

化画像であっ

がある(図 2.

う可能性があ

意のデジタル

ン画像へ変換

像は、他人の

復元されてお

平文画像と

うっすらと復

分布に偏りの

も、復号化画

正時の問題に

説明したとお

正ではタグ画

復号化画像

えてしまう可

演算を行うこ

図 2.11 

よる解読の可

るビットパタ

っても、ラン

11)。これよ

あり、ブルー

ルデータの暗

換し、この画

の生体情報か

おり、何かし

して用いてい

復元されてし

のない平文画

画像から暗号

について 

おり、現在平

画像と角度ご

として採用し

可能性がある

ことなく復号

(a) 

(a)平文画像

20 

可能性につい

ターン画像は

ンダム画像と

り、他人の生

ートフォース

暗号化・復号

画像を平文画

から生成した

しらの暗号解

いたビットパ

しまっている

画像について

号解読のヒン

平文画像にタ

ごとの復号化

している。そ

る。 

号化を行うた

 

像、(b)他人照

いて 

は空間分布に

とならず、平

生体情報によ

ス攻撃に対し

号化に対応で

画像として用

た鍵で復号化

解読のヒント

パターン画像

ると考えられ

て検討を行い

ントを与えな

グを付加する

化画像の相関

そのため、攻

ために、生体

照合時の復号

に偏りがある

平文画像の影

よる復号の際

して脆弱にな

できるよう、

用いている。

化した場合で

トを与えてし

像は空間分布

れる。 

い、他人の生

ないようにす

ることで回転

関を計算し、

攻撃者はタグ

体情報の位置

(b)  

号化画像 

るため、他人

影がぼんやり

際において平

なっている可

デジタルデ

しかし、こ

でもうっすら

しまう恐れが

布に偏りがあ

生体情報での

することを考

転補正を行っ

その相関が

グを使用して

置・回転ずれ

 

人の生

りと見

平文が

可能性

データ

このビ

らとビ

が生じ

あり、

の復号

える。 

 

ってい

が も

て平文

れを補

 



21 
 

正する必要のない手法が求められる。そこで、生体情報に位置ずれや回転ずれがある場合

でも、復号化画像が位置ずれすることなく、POC 波形が鋭いピークを有するように平文画

像・鍵画像の改善を行う。 

 

2.3 平文画像に関する検討 

 

2.3.1 平文画像の要件 

 

はじめに、平文画像の要件について整理を行う。 

(1)． 空間分布に偏りのない画像 

(2)． 振幅成分のみの画像として定義可能な画像 

(3)． 暗号化用生体情報と復号化用生体情報の差に対してロバストな画像 

 

(1)について 本論文で述べる空間分布に偏りのない画像とは、平文画像中の任意の領域

において、白と黒の領域が 50%ずつである画像である。 

(2)について 2.1 節で述べたとおり、DRPE の平文画像は振幅成分のみの画像として定義

する必要がある。もしも複素振幅画像を平文画像として用いた場合、実面で乗算したラン

ダム位相も復号化に必要となり、利便性が下がってしまう。そこで、DRPE の平文画像は振

幅成分のみで定義できる画像が望ましい。 

(3)について 暗号用生体情報と復号用生体情報が完全に一致することはほとんど考えら

れないため、この差を吸収できるロバスト性を持つことが望ましい 

 

2.3.2 提案手法 

 

本研究では、提案手法として、ビットパターン画像 , のフーリエ変換ホログラム

, を新たな平文画像として採用する。本手法では振幅成分のみで定義されるビットパ

ターン画像 , にランダム位相 , を乗算し、フーリエ変換を行う。フーリエ変換

像の実部を取ることでフーリエ変換ホログラム , を作成し、これを新しい平文画像と

して採用する。 

   ),(exp),(),( bbbb vujvubyxB   

（   は実部を取ることを示す） 

(2.13)

生成されたフーリエ変換ホログラム , は、ビットパターン画像 , のフーリエ変

換像とランダム位相のフーリエ変換像の畳み込み積分として表わされる。ランダム位相

, のフーリエ変換像は偏りのない空間分布となるため、フーリエ変換ホログラム
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ることで、2.3
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法であり、こ
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点対称な画像

)b

 

相 , を

体の半分の領

ると考えられ

3.1 項で示し

示すようにコ

場合、生体情

エ変換ホログ

検討を行う。2

行う。 

nant analysis)
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結果は、クラ
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リエ変
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ってい

像とな
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領域に

れる。
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得られた T

にしきい値の

像に対して
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下の画素値は

る閾値で二値

づいて、フー

の振幅成分な
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パターンと元

。 
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ーリエ変換

得られたフ

得られた逆

(ア) この時
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14 にフーリ

図

るあらゆるし
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の局所的な変

しきい値を求

い値画像を対

は 0 となるた

値化を行うこ

ーリエ反復法

などの先見情
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元のビットパ
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換ホログラム

フーリエ変換

逆フーリエ変

時の差分が十

ログラムを平

十分に小さく

位相成分はそ

エ反復法で得
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図 2.13 (a)フ

しきい値 T

きい値として

変化への対処

求めた後、画

対象画像から

ため、差分画

ことができる

法[14]につい

情報をもとに

行う手法であ

パターンの差

成し、ランダ

ムの作成) 

換を 2 値化、

変換結果の振

十分に小さく

平文画像とす

くなっていな

のまま)、ii)

得られる画像

 

ーリエ変換ホ
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で画像の二値

て採用する。

処を行う。対

画像全体で滑

ら減算し、差

画像を閾値

る。 

いて説明する

に、フーリエ

ある。今回は

差が小さくな

ダム位相を乗

逆フーリエ
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くなっていれ

する 
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る。つまり、
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2 値化の誤

て 

体情報と復号

た位置に現れ

置に現れてし

て復元される

ラムを平文画

られる。これ

適化中の

150 200

iteration 

16 シフトに

誤差を抑えら

号化用生体情

れる。しかし

しまった場合

る(図 2.16)。

画像として採
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れているこ
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、タグを用い

画像を用いて

用することで

報画像の位置

て採用される
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ーリエ変換ホ

れるビットパ

案することで
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理を行う。
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X*
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E

図 2
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、相関フィル
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小になるよ
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相関ピーク値
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復号化用生
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ように設計を
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生体情報画像
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めておくとい
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ある場
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ここで、 D は以下のような式で表される対角行列である。 





M

i
iM 1

1
DD

,
2

)(),( kkk ii xD   (2.18)

ラグランジュの未定乗数法を用いて、(2.17)式 が 小になるような解h を求めると 

X)uDX(XDh 1*1   (2.19)

が得られる(詳しい求め方は付録.2 を参照)。MACE フィルタは高周波領域が強調されるため、

鋭いピークとなりやすいが、生体情報のゆらぎ等のノイズによる影響を受けやすい問題が

ある。 

 

(2)MACH フィルタ 

 

MACH フィルタは先ほど述べた MACE フィルタとは異なり、拘束条件を用いず、相関ピ

ークの平均が高くなるように設計するフィルタである。 

出力される相関のばらつきを定量化するために Average Similarity Measure(ASM)という以

下の指標を用いる。 

Shh

hMXMXh

hMXMXh

hMhX *

*

1

**

1

**

1

2*

))((
1

))((
1

1
ASM





























M

i
ii

M

i
ii

M

i
i

Md

Md

Md

 





M

i
iiMd 1

*))((
1

MXMXS  

(2.20)

ここで、d は画素数、 iX は列ベクトル ix を対角行列に直したものである。また、 



M

i
i

1

xm

としたとき、Mも同様に列ベクトルmを対角行列に直したものである。もしも、すべての

相関が等しくなる場合、ASM は 0 になる。この ASM を 小にすることで、フィルタの安

定性が改善される。ここで、 大化したい相関ピークの平均値(Average Correlation Height: 

ACH)を以下のように定義する。 
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hmhx **  


M

iM 1

1
ACH  (2.21)

また、出力のノイズの分散(Output Noise Variance: ONV)も極力小さくすることを考える。

ONV はノイズのパワースペクトルを要素として持つ対角行列C によって、以下のように表

される。 

Chh*ONV   (2.22)

しかし、ノイズのパワースペクトルが未知の場合、 IC (単位行列)としておく。 

ASM と ONV を小さくなるようにし、ACH が大きくなるようにフィルタを設計するため

に、以下のような式を定義し、これが 大になるようなフィルタhを求める。 

hCSh

hmmh

ChhShh

hm
h

*

*

)(

ONVASM

ACH
)(

*

*

**
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J

 (2.23)

この式を 大化するは以下のように表わされる(詳しい求め方は付録.3 を参照)。 

mC)Sh 1 (  (2.24)

 は正規化スケールファクタである。  

図 2.19 に、それぞれのフィルタにおいて出力される相関ピークと PSR(Peak-sidelobe 

ratio)[17]を示す。PSR は以下の式で表される。 

 


meanpeak
PSR


  (2.25) 

本人同士の場合、MACE でも MACH でも十分に高いピークが生じていることが確認でき

る。他人の場合も従来のときとほとんど遜色ない波形が得られており、PSR も従来に比べ

ても低い値になっている(たまたま選択したものが低かっただけという可能性もあるが)。 
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復号化
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ホログラムに

化を行う手順

ットパターン

転不変暗号鍵

ログラム平文

号化画像の共

号鍵を生成 

より、回転不

合では完全な

いるのが確認

い暗号化・復

による平文画

順を以下に示

ン画像からホ

鍵を生成 

文画像に対し

共役像を生成

図 2.20
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変フィルタ

なランダムな

認できる。そ

復号化 

画像と回転不

示す。 

ホログラム平

し、回転不変

成する 

回転補正な

でも本人であ

な波形とはな

そのため、照

不変暗号鍵を

平文画像を作

変暗号鍵を用

なし暗号化復

あれば鋭いピ

なっておらず

照合精度は若

を用いて、回

作成 

用いて暗号化

復号化 
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ず、わずかな
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じるこ

ながら

るとい
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iii). 復号化を行う(この際、回転補正を行わないため、タグとの相関演算を行う必

要はなく、1 度の復号化ですむ) 

iv). 得られた復号化画像からビットパターンを再構成する 

 

以上のような手順により暗号化・復号化を行う。フーリエ変換ホログラムと回転不変暗

号鍵を用いており位置検出や回転補正の必要がないため、タグとの相関演算は行っていな

い。これまでは、回転補正の際に複数回の復号化処理が必要であったが、本手法では、1 度

の復号化を行えばよいことになる。その結果、計算時間を大幅に短縮できるようになる。 

 

2.5 実験 

 

 これまで述べてきたフーリエ変換ホログラムによる平文画像や回転不変暗号鍵を用いた

際の DRPE の照合精度を確認するための実験を行う。また、フーリエ変換ホログラムによ

る平文画像によって他人の生体情報での復号化画像のランダム性がどの程度改善したかの

検証も行う。 

 

2.5.1 生体情報画像について 

 

本実験では、2 つのデータベースを使用して照合精度評価を行う。表 2.1 に２つのデータ

ベースを比較したものを示す。 

１つ目のデータベースは、DigitalPersona 社製の光学式指紋センサ U are U 4000 を用いて、

取得したものである。指紋センサで取得される画像サイズ（解像度）は、256×256[pixel]、

８ビットグレースケールの画像である。21 人から 1 人あたり２指ずつそれぞれ 10 枚の指紋

画像を取得している。 
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について 4

りの 4 枚を復
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実験に使用

図 2.22 本
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0 の DB2 を

精度を競う

が参加者に配

れている。本デ
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ン、他人の照

合の評価値と

Acceptance R

Ratio: BER)

bjects 

数/subjects 

ンサ 

素数 

像度 

・復号化の実

化の流れを図

行い比較する

、各指の指紋

を作成した。

相関演算によ

号鍵を作成し

ターン、他人

照合を 7254

としては、Fa

Ratio（FAR

)を用いる。B

実験方法 

図 2.24 に示す

る。 

紋画像のうち

残りは復号

よるパターン

した際に用い

人の照合を 1

パターンの

alse Rejection

；他人だが、

BER は以下

図 2.23

表 2.

自前 DB

42[指] 

10[枚] 

光学式

256x256

512[dpi]
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す。平文は 3

ち 4 枚の指紋

号化用の指紋

ンマッチング
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正しく復号

下の式で定義
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33bit、66bit、

紋画像を利用

紋とした。平

グで合わせ、

指紋を用いて

ン、FVC の

ている。 

；本人だが、正

化できる割合

される。 

B2 の指紋 
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F

1

8

静

2

5

、99bit、132
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3 従来手法
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左右の濃度
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あるしきい値
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号化成
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図

カーブ
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図 2
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(g)暗

じめに、従来
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す。 
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9bit や 132bi
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(d)
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2.25 暗号化
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暗号化画像(

来手法での照
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示す。本実験

験し、比較を

の照合精度評

である。33bit

数に比べ、精度

(b)

(e)

(h)

平文画像(33b

t)、(e)暗号化

132bit)、 

験では、33bit

を行う。図 2

評価実験の結

t や 66bit あた

度がよくなっ

 

 

 

bit)、(b)平文

化画像(33bit)

t、66bit、99b

2.25 に平文画

結果を示す。

たりの少ない

っていること

(c) 

(f) 

 

画像(66bit)、

、(f)暗号化画

bit、132bit の

画像と暗号化
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いビット数の
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化画像
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(b)E

で比較する

ど、本人 BE
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られる傾向と
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よい。図 2.27

が細く、他人
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で得られた画

となっている
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実験結果 2(自

BER 

0.5

他人BER

前 DB)、(a)

0.75

R

33

66

99

13

)本人 BER の

1

3bit

6bit

9bit

32bit

 

 

 

のヒストグラ

 

ラム、



 

 

 

FV

文画像

り、

BER

ークが

が短

BER

自前

前 DB

くない

るため

 

図 2

(c)他

VC2000 の D

像での自前

自前の DB

のヒストグ
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を加えること
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果を図 2.29～

った。図 2.2

ときが も精

B と同様に、

しかし、本

狭まる傾向は

132bitのとき

と、それぞれ

る。これは、

あると考えら

とを考える。

(b)

像、(b)本人復
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～図 2.31 に示
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っている部分
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各領域を回

ールにおける
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で、隆線の波

(c) 
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す。 初のピ
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他人復号化画
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。 
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を施す
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逆数が隆線の周波数となる。 

 

4.向きのフィルタを用いて指紋を強調する。(図 2.32(c)) 

 周波数のフィルタ内のユニークな値を取り出す。ユニークな周波数と向きに対応するフ

ィルタを作成し、フィルタリングする。 

 

 

(2)特異点周辺領域の切出し 

 はじめに、特異点を探し出す。指紋画像の特異点はコアやデルタと呼ばれる点で丸や三

角の中心である。これを複素フィルタ[20]を用いて探し出す。向きのマップ に

対し、複素フィルタを畳み込むことで、コアやデルタの位置を推定する。畳み込むフィル

タは以下の式で表される。 

 

)()()( ygxgjyxh 
 

(2.31) 

ここで、 はガウス関数を x 方向 y 方向に分離したもので、+のときがコアの検出、

-のときがデルタの検出に用いるフィルタである。 

 実際のフィルタリングは、向きのマップに対してガウシアンピラミッドを適用し、一番

低い解像度(高レベル)の画像から始める。フィルタリング結果から 大値を探索し、次のレ

    

(a) (b) (c) 

 

(d) 

図 2.32 隆線の強調 (a)隆線の向き、(b)隆線の局所的な周波数、(c)強調画像、 

(d)2 値化画像
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ベルでは、下のレベルで見つけた 大値の周辺を探索する。 終的にレベル 1 での 大値

の場所をそれぞれコア・デルタとする。 

 本実験では、コアポイントを推定し、その周辺の領域を切出した。 

 

 

 

 FVC データベースに対し、これまで述べた 2 つの処理を適用し、精度評価実験を行った。

平文のビット長は 132bit に固定している。ROC カーブと EER の比較を図 2.34 に示す。隆

線強調を行った場合の精度は、何もしていない状態と比較すると、ほとんど変化がないか、

若干悪化している。これは、隆線強調処理により、本来隆線でないノイズ部分も強調され

てしまったためと考えられる。隆線強調処理を施す際は、ノイズの影響を小さくするため

に、更なる前処理を加える必要がある。特異点周辺の切出しを行った場合の精度は大きく

改善できている。さらに、2 つを組み合わせると更に精度が改善されている。これは、隆線

強調によって謝って強調されてしまうノイズの多くは、コアポイントから離れており、切

出しによって誤強調されたノイズを低減できたためであると考えられる。図 2.35 に示すヒ

ストグラムをみると、そのままの場合と隆線強調を施した場合はほとんど変わらないが、

特異点抽出を行うことで、本人・他人ともに復号化されやすくなる傾向になっていること

が確認できる． 

これらの処理によって、ある程度精度を改善することができたが、自前の DB と比較する

と、まだまだ十分であるとはいえない。しかし、FVC のコンペ[21]では、このような質の低

い指紋でも十分に高い精度で照合を行うことができる必要がある。本暗号化手法において、

FVC のデータベースでも十分に良い精度を得られるようにするのは今後の課題である。 

 

 

図 2.33 フィルタリング結果(左から右へだんだんレベルが下がっている、上段：コアの

検出、下段：デルタの検出) 
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る。 

 



56 
 

 

 

 

 

 以上の結果より、従来の復号化画像(他人)の BER 群の平均値はランダムパターンの BER

群の平均値と差があるとみなされる。提案手法であるホログラム平文画像の場合は、復号

化画像(他人)の BER 群の平均値はランダムパターンの BER 群の平均値は差がないとみなさ

れる。よって、平文画像としてホログラムを採用することで、他人の生体情報を用いた場

合の復号化画像がランダムパターンにより近づいているということがいえる。また、2 値化

を行ったホログラムでも同様にランダムパターンに近づいていることが確認できる。 

 

2.6 第２章のまとめ 

 

 本章では、本論文で扱う生体情報を鍵とする暗号化手法について述べた。Double Random 

Phase Encoding と呼ばれる光学的暗号化手法の原理について述べ、暗号鍵の要件や平文画像

のコーディング方法，生体情報の回転に対する補正手法等の生体情報を鍵とした場合の応

用について説明した。 

本手法の課題として他人生体情報での解読可能性、回転補正手法の問題があげられ、こ

れを解決するための平文画像・鍵画像の生成手法を検討した。2.3 節では、他人の生体情報

での復号化画像に平文画像のシルエットがぼんやりと見えてしまっている問題があり、平

文画像の空間分布の偏りをなくすことを目的として、ビットパターン画像のフーリエ変換

ホログラムを生成して、これを平文画像として用いることを検討した。生成されたフーリ

エ変換ホログラムはコントラストが低く、生体情報の揺らぎに対してロバストでないと考

表 2.4 平均値と不偏分散 

 平均値 m 普遍分散 u 

復号化画像(従来) 0.360 0.0132 

ランダムパターン(従来) 0.496 0.00577 

復号化画像(ホログラム、2 値化前) 0.500 0.00563 

復号化画像(ホログラム、2 値化後) 0.492 0.00631 

ランダムパターン(ホログラム) 0.499 0.00564 

 

表 2.5 検定等軽量と自由度と有意確率 

 検定統計量 自由度 ν 有意確率 P 結果 

従来 21.4 811 3.51×10-81 差がある 

ホログラム、2 値化前 0.208 936 0.836 差がない 

ホログラム、2 値化後 1.49 933 0.137 差がない 
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えられるため、フーリエ変換ホログラムの 2 値化を行う。2 値化の際に生じる誤差を抑える

ために、フーリエ反復による 適化を行った。2.4 節では、回転補正の問題点の検討を行い、

平文画像からタグを除去するための要件の検討を行った。回転補正では、復号化用の生体

情報を少しずつ回転させたものを複数用意し、それらを用いて復号した画像郡とタグの相

関演算を行う。このときの相関ピークがもっとも高かった画像を復号化画像として採用し

ている。また、相関ピークの座標によって、位置ずれ量を検出している。平文画像にフー

リエ変換ホログラムを用いることで、生体情報の位置ずれ量にかかわらず、ビットパター

ンの出現する位置は一定となるという特徴がある。そこで、回転ずれがあった場合でも正

しく復号化できる手法の検討を行った。回転ずれがあっても復号化を行うために、回転不

変暗号鍵を提案し、この鍵を用いた時の位相限定相関が本人同士であれば鋭いピークが生

じることを確認した。2.5 節では提案手法について照合実験を行い、精度を確認した。 

また、ホログラムを平文画像とした場合の他人の生体情報による復号化画像のランダム性

も調査した。ｔ検定による平均値の差の検定を行った結果、ホログラム平文画像を用いた

場合の復号化画像(他人)は、ランダムパターンとしてみなせることを確認した。 
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]の手法では

照明を物体に

号鍵としてみ

り込むため、

フィーとデ

図 3.3 C

ゴーストイ

に基づく手法

トイメージン

ペックル照明

シング・微弱

は、光をラン

に照射し、そ

みなさている

秘匿化セン

ィジタルホロ

CS を用いた秘

DM
（ランダムパ

を表示

Finger

メージング
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法 

ングを用いた

明と点計測と

弱光イメージ

ンダムパター

その強度積分

る。スペック

ンシングとみ

ログラフィー

秘匿化センシ

MD
パターン
示）

を用いた秘匿

た手法を説明

と、画像処理

ジング・暗号

ンに通過させ

分値を主とし

クルパターン

みなすことが

ー 

シングでの情

PD

匿化センシン

明する。計算

理技術により

号技術等への

せることで、

している。こ

ンによって秘

ができると考

 

情報の取得 

 

ングでの情報

算機ゴースト

りイメージン

の応用が期待

、スペックル

ここでは、ラ

秘匿化された

考えられる。

報の取得 

 

トイメ

ングを

待され

ル照明

ランダ

た情報

 

 



 

 は

技術で

の記録

情報

物体波

する．

 
I

 

 記録

で照明

 

この式

ると仮

てい

て、再

させて

 

じめに、ホロ

である[29], 

録・表示が可

と位相情報の

波 , と

． , は

 11

|

|,

O

OyxI





録した物体波

明する。(3.2

I x

式の第 3 項

仮定した場合

るにもかかわ

再生の際の照

ていると見な

ログラフィー

[30]。光の色

可能な技術

の両方を記録

と参照波

は以下の式で

 
  2

11

11

|,

,

yxO

RyxO





波の再生を行

2)式に参照波

x1, y1R(x1, y

項は物体波に

合、物体波を

わらず、観測

照明として参

なせる(図 3.

ーとは、D. G

色や明るさだ

として注目さ

録するために

, を干渉

で表される．

 
 11

2
11

,|

|,

yxR

yxR



行う際は、記

波で照明した

y1) R(x1, y1

O x1, y
に参照波の強

を複製したも

測者にはもと

参照波 ,

6)。 

図
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Gabor 博士に

だけでなく、

されている。

に、干渉法を

渉させ，その

 

  1
*2 ,| yxO

 

記録の際に用

た場合の式を

1){|O x1, y1
y1 | R x1, y1 
度を乗算し

ものと等しく

との物体から

を用いる

図 3.5 干渉記

よって提案

位相情報も

ホログラフ

を用いて強度

の干渉縞 ,

  111 , yxRy

いた参照波

を示す。 

 |2  | R x1,
|2 O* x1, y
たものとなる

くなる。この

ら発散してく

場合、第 3 項

記録 

された，光の

記録できるた

フィー技術で

度情報に変換

をホログ

  11 , RyxO

, かそ

y1 |2}

y1R2 x1, y1 
る。参照波の

の際、物体は

くるように見

項はもとの物

 

の波面を記録

ため、3 次元

では、波面の

換を行う(図

グラムとして

  11
* , yxR

 

その共役 ∗


 

の強度が一様

は既に取り去

見える。した

物体の虚像を

録する

元画像

の振幅

3.5)。

て撮影

(3.1) 

 

,  

(3.2) 

様であ

去られ

たがっ

を発生



 

 

 同様

 

この

 

 

 デ

得を行

や露光

で用い

くては

  

様に、参照波

 1, yxI

ときの再生波

ィジタルホロ

行う技術であ

光時間が短く

いられる感光

はならないと

波の共役 ∗

 11
*

1 ,( yxRy

波は実像であ

ログラフィー

ある．従来の

く済むといっ

光材に比べて

という制約が

, を照明

 1
*

1
*

,

,()

xO

yxR





ある(図 3.7)。

ーは CCD カ

のホログラフ

った利点があ

て低いため，

がある． 

図 3.6 波

図 3.7 波
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明として用い


  11

11

,|,

,){|

yxRy

yxOy

 

メラなどの撮

フィー技術と

あるが，CCD

干渉縞の間

面再生によ

面再生によ

いる場合、(3.3

 
  1

2
1

2
1

|

||

xOy

xRy





撮像素子を用

との違いとし

D の分解能が

間隔を CCD の

る結像(虚像

る結像(実像

3)式に示すよ


  1

2*
1

2
11

,,

}|,

xRy

yx

用いて，ホロ

して，事後処

が従来のホロ

の画素ピッチ

) 

) 

ような式とな

1, y
 

ログラフィー

処理が可能な

ログラフィー

チよりも広く

 

 

 

なる。 

(3.3) 

 

ーの取

なこと

ー技術

くしな



 

3.1.3

 

 図

 

ここで

示す

は以下

 

この際

ル面で

幅一定

DRPE

 

図 3

3 ディジタ

3.8(a)は通常

 11 , yxI a 

で、FsT[]は

ように、物体

下のように示

Ib 

際、 , y

での位相変調

定でないな

E の暗号化画

3.8 (a)ディジ

ルホログラ

常の DH の光

 0[|

Fs

xOFsT





フレネル伝播

体波側と参照

示される。 

x1, y1  | Fs

はランダム

調を行う役割

どの違いはあ

画像とみなす

ジタルホログ

た秘匿化

フィーを用い

光学系で、得


 00

2
0

,[

|],,

yxOsT

zy 

播のオペレー

照波側それぞ

T[O x0, y0 
FsT[O x
FsT[O x

ム位相変調さ

割を果たす。

あるが、(3.4

すことができ

グラフィーの

化センシング
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いた光学的暗

得られる干渉縞

 
  1

*

11

,],

|,|

yxRz

yxR

ーター、z は

ぞれに拡散板

exp{ j1 x0
x0, y0 exp{ j

x0, y0 exp{ j

された光波で

フーリエ変

4)式の第 3

きる。 

(a) 

(b) 

の光学系、(b)

グの光学系 

暗号化手法の

縞は以下の

1

2

[OFsTy 

は伝播距離で

板を挿入する

0, y0 }, z] |2 

j1 x0, y0 },

j1 x0, y0 },

である。拡散板

変換とフレネ

項(あるいは

)ディジタル

(D1 と D2 は

の実装 

ように表され

 00 ],, Rzyx

である。つづ

る。その際の

 | R x1, y1  |2

z]* R x1, y1 
z]R* x1, y1 
板はそれぞれ

ル変換の違い

は第４項)は(2

ホログラフ

は拡散板) 

れる。 

 11
* , yxR

 

いて、図 3.8

の得られる干

2

 

れ、実面とフ

いや , y

2.2)式で表さ

 

 

ィーの系を用

(3.4) 

8(b)に

干渉縞

(3.5) 

フレネ

が振

される

 

用い



 

 

3.2 

 

3.2.1

 

 初め

る。3

ズム

波側の

[32]に

に散乱

現象で

ズを低

を足

 

 

 本研

う。現

ひらな

ある。

顔や耳

ども顔

内部

(700n

的に取

 

秘匿化セン

 取得 

めに、生体情

3.1.2 項で示

を設置し、プ

の拡散板を少

によるノイズ

乱され、各点

で、この現象

低減させるた

し合わせてい

研究では、指

現在、生体認

などがあげら

。掌紋は指紋

耳や手のひら

顔などと同様

の情報であ

nm~900nm)で

取り出す必要

ンシングを用

情報の取得を

示したように

プリズムに指

少しずつ動か

ズを低減する

点からの散乱

象によるノイ

ために、拡散

いる。 

指紋をモダ

認証で用い

られる。本手

紋と同様にプ

らなどはそれ

様に光波を当

あるため、光

である必要が

要がある。 

図 3.9 指紋

いた生体情報

を行う。図 3

、取得する秘

指を押し当て

かしながら複

るためである

乱波が観察面

イズをスペッ

散板を少しず

リティとして

られる代表的

手法で生体情

プリズムに手

れらに光波を

当て、その反

光波が生体内

がある。さら

紋を撮影する
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報の取得と復

3.9 に示すよ

秘匿化 DH

てることで D

複数の DH を

る。スペック

面の各点で重

ックルノイズ

ずつ動かしな

て用いている

的な生体情報

情報を取得す

手をおしあて

を当て、その

反射光を撮影

内に到達する

らに、偏光フ

る際の光学系

復元 

うに、本研究

は(3.5)式のよ

DH の撮影を

を撮影してお

ルとは、レー

重なり合わさ

ズと呼ぶ。本

がら撮影した

るが、他の生

報は、顔、静

する場合は、

てることで、

の反射光の D

影することに

るようにす

ィルタを用い

系 (D1 と D2

究で扱う生体

ようになる。

行う。また、

おく。これは、

ーザー光が粗

さって生じる

本手法では、

た DH から再

生体情報につ

静脈、虹彩、

DH として取

撮影できる

H を撮影すれ

になる。しか

る為に、あ

いて、静脈の

は拡散版) 

体情報は指紋

物体波側に

、撮影の際に

、スペックル

粗物体でラン

るランダムな

スペックル

再生した指紋

ついても検討

耳、掌紋、

取得できる必

ると考えられ

ればよい。静

かし、静脈は

ある程度長い

のパターンを

 

紋であ

にプリ

に物体

ル[31], 

ンダム

な干渉

ルノイ

紋画像

 

討を行

手の

必要が

れる。

静脈な

は生体

い波長

を効率
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3.2.2 鍵 

 

 秘匿化センシングでは、生体情報を光学的に暗号化し、ディジタル的に復号化を行う。

生体情報の再構成を行うために、暗号鍵 , が必要になる。そこで、暗号鍵 , の

代わりとして、複素振幅鍵 , を取得する。その際の光学系を図 3.10 に示し、計算機

上で復号鍵を求めるフローを図 3.11 に示す。DH ,  が複素振幅鍵 ,  と平面

波の干渉縞として以下に示すような式として記録される。 

 *
111111

*
11

2
11

2
1111

),(),(),(),(

|),(||),(|),(

yxRyxAyxRyxA

yxRyxAyxI

EE

EE

KpKp

KpK




 (3.6) 

ここで、 , はexp	 2 で示される平面波で、a と b は , と平面

波の角度ずれを示すパラメータである。(3.6)式から第 1 項と第 2 項を除去するために、それ

ぞれの光をふさぎながら、強度分布 , と , を取得しておく。計算機上で

(3.6)式から , と , を減算し(3.7)式、フーリエ変換を行うことで(3.8)式が

得られる。 

 
*

111111
*

1111 ),(),(),(),(),(' yxRyxAyxRyxAyxI
EEE KpKpK   (3.7) 

 
),(*),(),(*),(),(' 111111

*
1111 vurbvauvurbvauvui

EE KKE    (3.8) 

ここで、 , はフーリエ面での座標を示し、 , は , のフーリエ変換であ

る。 

 a と b が(3.8)式の 2 項を分離できるくらい十分に大きい場合、フィルタリングを行うこと

で片方だけを得ることができる。フィルタリングしたものを逆フーリエ変換することで、

復号化用の複素振幅鍵 , が得られる(フーリエ変換法[33])。このようにして得られ

た複素振幅鍵はノイズや再構成の際のエラーなどが考えられるため、オリジナルの暗号鍵

, と区別して , とする。 

 



 

 

 

3.2.3

 

 通常

が、3

下の

 

これ

 
O

3 復元 

常の DRPE(

3.2.2 項で推

ように再構成

1,( yxDr

をフレネル伝

yxOr ),(ˆ
22

(2.3)式)にお

推定した鍵

成する。 

11

[

,()

OFsT

xCy m





伝播させるこ






 FsTFsT [

図 3.1

図

おいて、復号

, は振
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10 Optical sys

3.11 フーリ
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号鍵は振幅一定

振幅分布を持

01

2
11

11

(xp{

|),

),

xj

yx

yx



面 , が

 xj (exp{ 1

stem for obta

リエ変換法に

定で位相成分

持っている。

0 ])},,
R

zy K

が以下のよう

R
zyx ])},, 00

aining decodin

による鍵の推

分しかもたな

そこで、波
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*
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ている

を以
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ここで、 , は復号化の際のフレネル面、 ̂は復号化の際の伝播距離である。簡単のため、

(3.10)式を 1 次元で表わして書き下す。 

 
















dxdx
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(3.11) 

ここで、 , ∗ , / ∗ , 、A は比例定数である。式(3.11)内の に

関する積分の部分を以下のように置く。 
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(3.12) 

ここで、 / ̂である。(3.12)式を用いると、(3.11)式を以下のような畳み込み積分で表

すことができる。 
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(3.13) 

ここで、 ∗ exp / で、*は畳み込み積分の演算子である。

は , や伝播距離 ̂に応じて変化する。表 3.1 に と推定した暗号鍵

, と伝播距離 ̂の関係を示す。 

 

表 3.1  Values of . 
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, =1 かつ ̂ である場合、(3.13)式に を代入すると以下のようになる。 

 
|)(||)}(exp{)(|)(ˆ '

2
'
21

'
2

*'
2 xOxjxAOxO  

 
(3.14) 

これより、伝播距離と鍵が適切な場合、生体情報が正しく復元できることがわかる。また、

, 1や ̂ であっても、多少ぼけるが、生体情報を復元することが可能である。

それ以外の場合では、生体情報を正しく復元することはできない。 

 , 1かつ ̂ の場合、(3.13)式にexp ̂ / ̂ 	 を代入すると以

下のように ∗ exp を距離 ̂でフレネル伝播させたものとなる。 
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(3.15) 

 , 1の場合。 はランダム関数列となる。そのため、(3.13)式は生体情

報とランダム関数との畳み込み積分で表されるため、生体情報は正しく復元されない。 

 (3.5)式の第 3 項は厳密には DRPE の暗号化画像とは一致しない。1 点目は、物体波側の拡

散板が物体に直接接していない点である。2 点目は、(3.5)式のフレネル面での位相変調が純

粋な位相変調にはなっておらず、振幅変調も行われている点である。1 点目の問題について

は、拡散板から物体までの伝播は 2 つの距離を十分に近づけることで 小化できるため、

大きな問題ではない。しかし、2 つ目の問題は十分に考慮する必要がある。図 3.7 に示すよ

うに、参照波は拡散板 D2 に変調され CCD センサ面まで伝播するため、CCD センサ面での

分布は、D2 による位相変調がフレネル伝播したものと考えられ、これにより発生したスペ

ックルが参照波を変化させている。そのため、正確な再構成を行うためには、 を複素振

幅として扱う必要がある。しかし、 の振幅分布の画素値が小さい箇所では、 による

除算はエラーを増幅してしまうため、再構成された画像はこのエラーの影響を受けてしま

う。この問題を避けるために、 を一様な振幅分布で位相成分のみを持つ波として扱い、

式(3.8)を以下のように置き換える。 
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(3.16) 

ここで、 , は の位相成分である。これにより、厳密な計算によって生じてしまう

エラーの増幅を抑えることが可能になる。実験では、 の振幅成分が一定かそうでないか

の場合について比較を行う。 

 

3.3 実験 
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 本研究では、暗号化して取得した指紋の DH の再生実験、再生した指紋を用いた照合精度

評価実験を行った。 

 

3.3.1 光学系 

 

図 3.12 に実験で用いた光学系を示す。本実験では、波長が 633nm である He-Ne レーザー、

画素数が 1024x768[pixel]、画素ピッチが 4.65μm のモノクロ 8 ビット CCD カメラを用いて

いる。各レンズの焦点距離やプリズムから CCD までの距離は図 3.9(a)に併記する。プリズ

ムに指を押し当て、光を照射することで、CCD まで指紋の像を伝播させる。レンズ L3 と

L4 を用いて、指紋像の縮小を行っている。 
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第４章 応用例の検討 

 

 第 4 章では、第 2 章で述べた生体情報を鍵とする暗号化手法、第 3 章で述べた光学的暗

号化手法を用いた生体情報の秘匿化センシングの応用例についての検討を行う。生体情報

を鍵とする暗号化手法をチャレンジアンドレスポンス型認証へ応用した際の利点や欠点に

ついて検討を行う。つづいて、秘匿化センシングを用いた生体認証についても検討を行う。

後に、秘匿化センシングを生体認証ではなく、真贋判定・偽造防止へ応用するための検

討を行う。 

 

4.1 生体情報を鍵とする光学的暗号化手法を用いた生体認証システム 

 

 本研究では、リモート生体認証[38]と呼ばれるインターネット等のオープンなネットワー

クを介した生体認証について検討を行う。つまり、とある利用者がオープンなネットワー

クを介してとあるサービスを利用したい際に、自分が正しい利用者であることをサービス

提供者に対して証明したい、という状況である。 

 本論文では、いくつかのシステムに対し、生体情報を鍵とする光学暗号化を適用し検討

を行う。 

 

4.1.1 チャレンジアンドレスポンス型認証に適用した場合その 1[39] 

 図 4.1 と図 4.2 に生体情報を鍵とする暗号化手法をチャレンジアンドレスポンス型認証に

適用した際の登録フローを示す。登録は以下のような手順で行う。 

1. 秘密鍵を生成 

2. 秘密鍵のハッシュを生成 

3. 生成したハッシュをサーバに登録 

4. 生体情報を提示し、秘密鍵を暗号化し、暗号化画像を生成 

5. 生成した暗号化画像を IC カードのなどの持ち運べるデバイスに保存 

 

 認証は以下のような手順で行う。 

1. IC カードから暗号化画像を提示 

2. 生体情報を提示して、秘密鍵を復号化 

3. 秘密鍵のハッシュを生成 

4. サーバで乱数を生成 

5. 登録してあるハッシュを鍵として生成した乱数を暗号化し、チャレンジコードを生成 

6. チャレンジコードをクライアントに送信 

7. 先ほど復元したハッシュを鍵として、チャレンジコードを復号化し、レスポンスコー
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とが可能である。 

本システムにおいて、通信路を流れる情報はチャレンジとレスポンスである。登録して

あるハッシュや生体情報は通信路には流れない。通信路からの情報漏えいに関しては、既

存のチャレンジアンドレスポンス型認証と差異はなく、リプレイ攻撃にも耐性を持つ。 

ユーザは認証時にクライアント端末に対し、生体情報と暗号化画像を提示する必要があ

り、通常時はクライアント端末内に生体情報や暗号化画像は存在しない。そのため、クラ

イアント端末への攻撃への耐性は高い。 

サーバに登録する情報は秘密鍵のハッシュであり、生体情報とは一切関連のない情報で

あるため、サーバに対して生体情報を秘匿することができている。しかし、逆に言えば、

ユーザが本当に適切な生体情報を所有しているかを直接確認することができない。登録し

てあるハッシュが漏えいなどの何らかの理由でばれてしまった場合は生体情報を持たずと

も認証することができてしまう。万が一、サーバに登録したハッシュの情報が漏えいして

しまった場合、すぐに登録情報の更新を行う必要がある。しかし、登録する情報は生体情

報とは一切関連のない情報であるため、何度でも再登録が可能であり、キャンセラブル性

は高いといえる。 

 

4.1.2 チャレンジアンドレスポンス型認証に適用した場合その 2[40] 

図 4.3 と図 4.4 に生体情報を鍵とする暗号化手法をチャレンジアンドレスポンス型認証に

適用した際の登録フローを示す。登録は以下のような手順で行う。 

1. 乱数を生成 

2. 生体情報を提示して、乱数を暗号化 

3. 生成した暗号化画像をサーバに登録 

4. 乱数を IC カードのなどの持ち運べるデバイスに保存 

 

 認証は以下のような手順で行う。 

1. IC カードから乱数を提示 

2. 生体情報を提示して、乱数を暗号化 

3. サーバで乱数を生成 

4. 登録してある暗号化画像を鍵として、生成した乱数を暗号化し、チャレンジコードを

生成 

5. チャレンジコードをクライアントに送信 

6. 先ほど生成した暗号化画像を鍵として、チャレンジコードを復号化して、レスポンス

コードを生成 

7. サーバにレスポンスコードを送信 

8. 3 においてサーバで生成した乱数とレスポンスコードの比較を行う 
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を除けば、生体情報は耐タンパ性を有する装置の外では、完全に秘匿化されており、大変

安全な生体認証を行うことができると考えられる。 

 前述のチャレンジアンドレスポンスを用いたシステムでは、登録情報が漏えいしてしま

った際は再登録を行うことが可能であったが、本システムは生体情報を登録してあるため、

絶対に漏えいしてはならない。 

 以上のように、本システムは安全ではあるが、制約が多い。そこで、秘匿化センシング

を先述のチャレンジアンドレスポンスの手法に応用する。 

  

 

4.3 秘匿化センシングの真贋判定への応用 

 

 本節では、秘匿化センシングを偽造防止や真贋判定などへの適用の可能性について検討

を行う。 

 近年、高級ブランド品やクレジットカード、身分証明書などの偽造による被害・犯罪が

増えており、多くの企業から様々な偽造防止技術が提案されている。その一部の例を表 4.2

に示す。１～４の技術はホログラムに基づく技術で、”一目で見分けがつく”、”専用のビュ

ーワで判定する”といった具合に真贋判定を行う。５・６は特殊なインクを用いたもので、

印刷技術と融合したりや糸に染み込ませたりして用いる。７は新しい画像形成技術よるも

ので、８は PUF を応用した IC タグである。どの技術も”複製が困難”や” 真贋判定を行うこ

とが可能”といった特徴を持つ。  

 １～７の技術はタグのようなものを製品に取り付け、専用のカメラなどで撮影・センシ

ングを行うことで、真贋判定を行っている。つまり、同一のロットでは、同じタグが吹か

されている。８の SMARTICS-V では、IC タグの回路の微妙な違いによる PUF を用いて、

真贋判定を行っている。つまり、各製品によって、タグ(と呼んでおく)は異なることになる。 

 近年では、偽造が困難といわれていたホログラムも、複製技術の進歩により偽造されて

いるという報告がある[41]。同一のロット内で同じタグを使用するケースの場合、偽造され

たタグが貼り付けられたものがまぎれていても気付かない恐れがある。それに対し、各製

品によってタグが異なるのであれば、2 つとして同じタグは存在しないため、精巧に偽造で

きたとしても、重複した場合は偽造だとばれてしまう。 

 秘匿化センシングでは、製品の粗面にレーザーを当て、散乱光をセンシングすることで、

PUF と同等な機能を有することができると考えられる。粗面を反射した光は、ランダムに

干渉しあい、スペックルパターンを形成するためである。この際、暗号鍵がなくても十分

PUF と同等のことができると考えられる。 

さらに、秘匿化センシングでは、１～７のようなタイプの真贋判定にも対応できると考え

られる。秘匿化された CGH を作成、これからホログラムのハードコピーを生成し、タグと

する。秘匿化された CGH を作成した際の鍵も作成しておき、これまでの逆で、秘匿化され
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4.4 第４章のまとめ 

 

 第 4 章では、生体情報を鍵とする暗号化手法や秘匿化センシングをどのように生体認証

に応用していくかを検討し、さらに秘匿化センシングの偽造防止・真贋判定への応用の可

能性についても検討した。 

 生体情報を鍵とする暗号化手法を用いた生体認証として、チャレンジアンドレスポンス

に基づく手法を 2 つ検討した。サーバに登録する情報を何にするかに応じて、安全性や利

表 4.2 偽造防止・真贋判定技術の例 

１ トラストグラム

[42] 

特殊な光学特性を持つ素材にホログラムを記録した偽造防止

デバイス。カラーシフト機能、簡易ビューワによる真贋判定を

有する。 

２ バーチャグラム

[43] 

高解像度立体表現により、一目で真贋判定が可能。特殊な光学

特性を持つ材料をホログラム上に印刷することで、専用のビュ

ーワによる真贋判定も可能。 

３ モーションイマ

ージュ[44] 

立体感に優れるリップマンホログラムを採用し、上下左右に視

点を移動させたときに、3 次元画像がアニメーションのように

動いて見え、一目で偽造品との見分けがつく。通常のリップマ

ンホログラムよりもさらに高度な技術とノウハウを必要とし

偽造が困難。 

４ パールグラム[45] 光の回折だけでなく、散乱・吸収など多くの光学的要素を考慮

した新次元の光学デバイス。 

５ アルタテックス

[46] 

特殊な光学特性を持つインクを使用した偽造防止デバイス。ブ

ランドラベルとして、繊維製品に直接縫い付けて使用可能。 

６ DNA インキ[47] 植物由来の DNA を用いたセキュリティ技術。多様な印刷技術

と組み合わせることで、高いセキュリティ機能を持つ偽造防止

製品の提供が可能。 

７ フォージガード

[48] 

全く新しい画像形成法により、ラベルをカラー化。高い偽造難

易度と高い表現力を有する。専用ビューワをかざすだけで真贋

判定が可能。 

８ SMARTICS-V[49] PUF 技術[35], [36], [37]を搭載した IC タグ。NFC に対応した IC

タグを使用し、データベースと照合することで真贋判定を行う

ことが可能。 
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便性が変わることを示した。 

 秘匿化センシングの生体認証への応用では、サーバ側に耐タンパ性を持つ装置を仮定し

た認証システムを検討した。多くの制約があるが、安全に生体認証を行うことができる可

能性を示した。 

 秘匿化センシングの偽造防止・真贋判定への応用では、既存の偽造防止・真贋判定技術

との比較を行い、秘匿化センシングを応用した場合の特徴を検討した。 
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第５章 結論 

 

 本論文では、光学的暗号化手法を応用した生体認証として、生体情報を鍵とする暗号化

手法の問題点の改善や生体情報の秘匿化センシングについて検討を行った。 

 生体情報を鍵とする光学的暗号化手法には他人の生体情報での復号化画像に平文画像の

シルエットがぼんやりと映ってしまっている問題や回転補正時に行うタグ画像との相関演

算が攻撃者の手掛かりになっている恐れがある問題などが存在する。第 2 章では、これら

を解決するために、平文画像や鍵画像の生成手法を検討した。はじめに、平文画像の改善

として、従来の平文画像であるビットパターン画像のフーリエ変換ホログラムを新たに平

文画像として採用した。ビットパターン画像はランダム位相変調を施されたのちにフーリ

エ変換されるため、生成されるホログラムは空間分布の偏りがない画像となり、シルエッ

トがぼんやり映ってしまうこともなくなった。さらに、ホログラム平文画像を用いること

で、生体情報に位置ずれが生じている場合でも、復号化されるビットパターン画像には位

置ずれは生じないという特徴もある。指紋の揺らぎに対するロバスト性を向上させるため

に、得られたホログラムを 2 値化した。また、フーリエ反復を用いて 2 値化の際の誤差が

小になるように 適化されている。つづいて、タグ画像との相関演算を行わなくても復

号化できるようにするために、鍵画像の改善として、回転不変暗号鍵を用いた。回転不変

暗号鍵は少しずつ回転させた生体情報の画像から生成した鍵を学習データとし、フィルタ

設計を応用して作成する。回転不変暗号鍵を用いた場合でも十分な相関ピークが得られる

ことも確認している。また、復号化の際に、回転補正を行わないため、復号化にかかる時

間を短縮できる利点も有する。実験では、ホログラム平文画像や回転不変暗号鍵を採用し

た際の照合精度評価実験を行い、ホログラム平文画像を採用しても十分に精度を維持しな

がら復号化を行え、他人の生体情報での復号化画像に平文画像のシルエットが写っていな

いこと、回転不変暗号鍵を採用しても十分な精度を維持できていることを確認した。また、

ホログラム平文画像の生体情報の誤差に対するロバスト性や他人の生体情報での復号化画

像のランダム性を調査し、従来手法ほどではないが十分なロバスト性を有することと他人

の生体情報での復号化画像のランダム性が十分に高いことを確認した。 

 第 3 章では、ディジタルホログラフィーの系を応用して光学的暗号化手法を光学実装し、

生体情報を秘匿化した状態で取得する秘匿化センシングを提案した。生体情報は重大な個

人情報であり、漏洩した場合取り返しがつかなくなってしまうため、厳重に保護されなく

てはならない。既存のセンサでは、取得した生体情報は電子データとして存在するため、

漏洩の危険性をはらんでいるのに対し、秘匿化センシングでは、センシングした段階で生

体情報が秘匿化されているため、生体情報が漏洩してしまう危険性は低くなる。本論文で

は、光学系を構築して秘匿化した状態で生体情報を取得し、計算機条で復号化して照合を

行うことができることを確認した。 
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 第 4 章では、生体情報を鍵とする光学的暗号化手法や秘匿化センシングの生体認証への

適用について検討を行った。チャレンジアンドレスポンスを用いた手法などについて検討

を行い、安全に生体認証を行うことができる可能性を示した。 

 本論文では、光学的暗号化手法を応用することで、生体認証をより安全に行うことがで

きる可能性を示した。照合精度などの面では、既存の手法に比べ、劣る部分もある。しか

し、生体情報の揺らぎを吸収できる点や光の段階で暗号化を行うことができる点など、既

存の手法にはない特徴を有し、生体認証のさらなる発展に寄与できると考えられる。今後

の課題として、既存手法と同程度の精度・計算時間を得ることや装置の光学系の小型化な

どが挙げられる。 
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付録 

 

1. MACE フィルタ[15] 

 

D は正則行列である。 Dhh を 小化し、以下の拘束条件を満たす解h を求める。 

uhX *   (6.1)

式(6.1) の拘束条件より、以下の関数が極値にあると表現されるため、この関数を 小にす

る時のh を求めればよい。 

)(2)(2 *
11

*
1 MMM uu  xhxhDhh*  

 
(6.2)

ここで、 N ,,1 は未定乗数、 ix は行列 X の i番目の列ベクトル、 iu は列ベクトルu の i

番目の要素である。この式をh で微分すると以下のような式が得られる。 

MMxxDh   11  
(6.3)

D は正則行列であるので、h は以下のように表わされる。 








 
M

i
ii

M

i
ii

1

1

1

1 xDxDh 
 (6.4)

ここで、  M ,..., 21l とすると、 

XlDh 1 (6.5)

となる。この式を拘束条件の式(6.1) に代入すると、 

uXlDX 1*

 
uXDXl 11* )( 

 

(6.6)

となる。この式を式(6.5) に代入すると、 

X)uDX(XDh 1*1   (6.7)

が得られる。 

 

 

2. MACH フィルタ[16] 

 

 ASM と ONV と ACH を以下のように定義し、ASM と ONV が小さく、ACH が大きくな
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るようなフィルタh を設計する。 

Shh

hMXMXh

hMXMXh

hMhX *

*

1

**

1

**

1

2*

))((
1

))((
1

1
ASM





























M

i
ii

M

i
ii

M

i
i

Md

Md

Md

 





M

i
iiMd 1

*))((
1

MXMXS  

(6.8)

Chh *ONV   (6.9)

hmhx **  


M

iM 1

1
ACH  

(6.10)

ここで、d は画素数、 iXは列ベクトル ix を対角行列に直したものである。また、 



M

i
i

1

xm

としたとき、Mも同様に列ベクトルmを対角行列に直したもの、C はノイズのパワース

ペクトルを要素として持つ対角行列である。 

ASM と ONV を小さくなるようにし、ACH が大きくなるようにフィルタを設計するため

に、以下のような式を定義し、これが 大になるようなフィルタhを求める。 

hCSh

hmmh

ChhShh

hm
h

*

*

)(

ONVASM

ACH
)(

*

*

**

22








J

 (6.11)

)(hJ が極値をとるときのhを求めればよいので、 )(hJ をhで微分したものが 0 になるとする

と、 

   
  0

hCSh

hCShmmh

hCSh

hmmh
h

**










2*

*

*

*

)(

)(
2

)(
2)(Jh

 (6.12)

となる。これを簡単にすると、 

  0hCShmm
hCSh

* 


)(
)(

1
*

  (6.13)

となる。ここで、 
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)(
)(*

*

h
hCSh

hmmh *

J


  (6.14)

である。式(6.13)の括弧内が 0 になればよいので、 

0hCShmm*  )(  (6.15)

hhmmCS *  1)( (6.16)

となる。式(6.15)から式(6.16)に変換した際、 )( CS  は正則行列だと仮定している。また、

式(6.15)は固有値の問題である。 )( CS  が正則行列の場合、hは
*mmCS 1)(  の固有ベク

トルでなくてはならない。 は )(hJ と等しいため、 が 大となるような固有ベクトルを

選択すればよい。一般的に、フルランクの dd  の行列は d 個の 0 でない固有値をもつ。

しかし、 *mm はベクトルの直積であるため、ランクは 1 となり、
*mmCS 1)(  は 1 つし

か 0 でない固有値をもたない。よって、(6.16)において hm * (αはスカラー値)と置き換え

ることで、固有ベクトルは以下のように求められる。 

hmCS   1)(  (6.17)

mCSh 1)( c (6.18)

ここで、  /c はスケールファクタである。 
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70 回応用物理学会学術講演会講演予稿集, Vol. 3, 11a-D-8, p. 925, Sep. 2009 

 

− 竹田 賢史, 鈴木 裕之, 山口 雅浩, 小尾 高史, 大山 永昭. “指紋の位置・回転に対して

不変な二重ランダム位相暗号化手法”, バイオメトリックシステムセキュリティ研究会

第 21 回研究会, バイオメトリックシステムセキュリティ研究会第 21 回研究会予稿集, 

pp. 7-12, Mar. 2010. 
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− 鈴木 裕之, 竹田 賢史, 山口 雅浩, 小尾 高史, 大山 永昭. 生体情報を鍵とする二重ラ

ンダム位相暗号化における平文コーディング方法の改善, SCI2010(暗号と情報セキュリ

ティシンポジウム), SCI2010(暗号と情報セキュリティシンポジウム)予稿集, 2F1-1, Jan. 

2010. 

 

− 竹田賢史，中野和也，鈴木裕之，山口雅浩，” デジタルホログラフィーを用いた秘匿化

生体情報取得と照合に関する研究”, 2013 年暗号と情報セキュリティシンポジウム

（SCIS2013）, 3D2-2, 京都市, 2013 年 1 月 

 

− 竹田賢史，中野和也，鈴木裕之，山口雅浩，” ディジタルホログラフィーを用いた生体

情報の秘匿化センシング”, 第 60 回応用物理学春季学術講演会，29p-A1-2，神奈川工科

大学，2013 年 3 月，講演予稿集 p.03-074 

 

− 竹田賢史，中野和也，鈴木裕之，山口雅浩，” ディジタルホログラフィーを用いた秘匿

化センシングによる生体情報の取得”, 平成 25 年第 2 回ホログラフィックディスプレイ

研究会, 電気通信大学, 2013 年 5 月, 会報, Vol.33, No.2, pp.25-29 
 

− 鈴木裕之, 竹田賢史, 中野和也, 山口雅浩. ディジタルホログラフィーを用いた指紋画

像秘匿化センサー, 第 7 回新画像システム・情報フォトニクス研究討論会, 第 7 回新画

像システム・情報フォトニクス研究討論会予稿集, pp. 62-63, Jun. 2013. 

 

 

【表彰】 

 

− 37th IEEE EDS WIMNACT, Best Poster Award, February 18, 2013 

 

(その他の業績) 

 

【学術論文】  

 

− Hideaki Tashima, Masafumi Takeda, Hiroyuki Suzuki, Takashi Obi, Masahiro Yamaguchi, 

Nagaaki Ohyama, “Known plaintext attack on double random phase encoding using fingerprint 

as key and a method for avoiding the attack”, Optics Express, Vol. 18, No. 13, pp. 13772-13781, 

Jun. 2010. 

 

− Kazuya Nakano, Masafumi Takeda, Hiroyuki Suzuki, Masahiro Yamaguchi, “Generalized 
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Model of Double Random Phase Encoding Based on Linear Algebra,” Optics communications , 

Volume 286, 1 January 2013, Pages 91–94. 

 

− Kazuya Nakano, Masafumi Takeda, Hiroyuki Suzuki, Masahiro Yamaguchi, “Evaluations of 

Phase-only double random phase encoding based on key-space analysis,” Applied optics, Vol. 

52, No.6, 20, February 2013 

 

 

【国際会議(査読あり)】 

 

− Hiroyuki Suzuki, Shizuo Sakamoto, Takashi Miyai, Kazuya Nakano, Masafumi Takeda. “A 

novel framework for evaluation of ID photo quality,” International Biometric Performance 

Testing Conference 2012 (IBPC2012), Mar. 2012.  

 

【国内学会・研究会】 

 

− 中野和也, 鈴木裕之, 山口雅浩, 竹田賢史. 二重ランダム位相暗号化法に対する既知平

文攻撃の定量分析, Optics & Photonics Japan 2011, Optics & Photonics Japan 2011 講演予稿

集, Nov. 2011. 

 

− 鈴木裕之, 坂本静生, 宮井貴志, 中野和也, 竹田賢史, 鈴木理道, 前田大輔. ID 用顔画像

の品質評価用フレームワークの提案, 第 10 回情報科学技術フォーラム(FIT2011), 第 10

回情報科学技術フォーラム講演論文集, N-033, pp. 489-490, Sep. 2011. 

 

− 中野 和也, 竹田賢史, 鈴木 裕之, 山口 雅浩,  “代数学的表現による二重ランダム位相暗

号化法の一般化,” 第６回新画像システム・情報フォトニクス研究討論会, 第６回新画像

システム・情報フォトニクス研究討論会講演予稿集,  pp. 65-66, June. 2012.  

 

− 中野和也, 鈴木裕之, 山口雅浩, 竹田賢史. “二重ランダム位相暗号化法に対する既知平文

攻撃の解読可能性に関する検討,” レーザー学会学術講演会第 32 回年次大会, レーザー

学会学術講演会第 32 回年次大会講演予稿集, Jan. 2012.  

 

− 中野和也, 鈴木裕之, 山口雅浩, 竹田賢史. “二重ランダム位相暗号化法に対する既知平文

攻撃の定量分析,” Optics & Photonics Japan 2011, Optics & Photonics Japan 2011 講演予稿

集, Nov. 2011. 
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− 中野和也, 竹田賢史, 鈴木裕之, 山口雅浩. インテグラルフォトグラフィーに基づい

た秘匿化イメージング, 第 7 回新画像システム・情報フォトニクス研究討論会, 第 7 回

新画像システム・情報フォトニクス研究討論会予稿集, pp. 34-35, Jun. 2013. 

 
− 中野和也, 竹田賢史, 鈴木裕之, 山口雅浩. 二重ランダム位相暗号化法の評価及び拡張

性についての研究, 第 14 回情報フォトニクス研究グループ研究会, 第 14 回情報フォト

ニクス研究グループ研究会予稿集, pp. 40-45, Sep. 2013. 

 

 


