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論文審査の要旨（2000 字程度） 

 
本論文は，「A Study on Secret Sharing with Share Conversion (秘密分散とその変換プロトコルに関する研究)」と題

し，英文６章より構成されている． 
 第１章「Introduction（はじめに）」では，まず，データを複数のシェアに分割して分散管理することにより安全

にデータを保管することのできる技術である秘密分散と，その応用として，個々のデータは秘密にしたまま分析

結果のみを得ることができる秘密計算を紹介し，近年のデータ活用においてはこれらが重要な役割を果たすこと

が期待されていることを述べている．また，秘密計算を実社会で用いる場合，秘密分散には，シェアが小さいこ

とを示す「コンパクト性」と，より効率的な秘密計算が可能であることを示す「秘密計算への拡張性」の２つの

性質が要求されるが，これらを兼ね備える秘密分散方式の構築が困難であるという課題を説明している．その上

で，本論文では，コンパクト性を持つ秘密分散方式と秘密計算への拡張性を持つ秘密分散方式とを相互に変換す

るプロトコルを構築し，２つの秘密分散方式を必要に応じて変換して併用するアプローチを提案することにより，

課題を解決することを述べている． 
 第２章「Preliminaries（準備）」では，必要な記号の定義や，以降で提案する秘密分散方式の構成要素として用

いられる疑似乱数生成器や Information dispersal algorithm（情報分割アルゴリズム）の定義を与えている． 
 第３章「Secret Sharing（秘密分散）」では，秘密分散の安全性として，攻撃者の計算能力を限定しない情報理論

的安全と，攻撃者の計算能力を高々問題の長さの多項式に制限した計算量的安全の２つの定義を与えている．ま

た，複数の秘密分散方式を包含する種々のクラスについて説明し，秘密計算への拡張性またはコンパクト性を持

つ既存の秘密分散方式を紹介している． 
 第４章「New Computationally-Secure Secret Sharing Schemes（新しい計算量的安全な秘密分散方式）」では，コン

パクト性を持ち計算量的安全な秘密分散方式を２つ提案している．これらは，コンパクト性を持ち計算量的安全

な Krawczyk の手法を，効率的で安全な変換プロトコルが構成できるように変更したものである．１つ目の提案方

式は，結託しきい値をｔとした場合，シェア生成時にｔ＋１個の疑似乱数を用いて秘密データをマスクしている．

２つ目の提案方式では，秘密データはより多くの疑似乱数によりマスクされ，１つ目の方式に比べシェアは大き

くなるが，より安全性の高い変換プロトコルが構築可能となる． 
 第５章「Share-Conversion Protocol（変換プロトコル）」では，まず，ある秘密分散方式から他の秘密分散方式へ

の変換を可能とする変換プロトコルを定義し，変換プロトコルの安全性として，攻撃者が盗聴のみを行うと仮定

する受動的攻撃に対する安全性と，攻撃者は改ざん等の任意の攻撃を行う能動的攻撃に対する安全性の，２つの

定義を与えている．それぞれの安全性は，攻撃者の計算能力の制限の有無により計算量的安全および情報理論的

安全に二分されるため，安全性の設定は合計４つとなる．次に，４つの安全性の設定それぞれにおいて，コンパ

クト性を持つ秘密分散から秘密計算への拡張性を持つ秘密分散への変換プロトコルおよび逆方向の変換を行うプ

ロトコルを提案している．さらに，情報理論的安全かつ能動的攻撃者に対して安全な変換プロトコルの構成にお

いて，シェアから秘密データを復元する手順の効率化を行っている．秘密データの復元は秘密計算などにおいて

も頻繁に行われる処理であり，この効率化は他の用途においても応用可能であると考えられる． 
 第６章「Concluding Remarks（結論）」では，本論文の成果を要約している． 
 以上を要約すると，本論文は，秘密計算を実用に供するために秘密分散に求められる２つの性質を指摘し，こ

れらを同時に達成することが困難である現状において，一方の性質を持つ秘密分散から他方の性質を持つ秘密分

散へ変換することで，２つの性質を両立させることが可能であることを示したものであり，工学上ならびに工業

上貢献するところが大きい．よって我々は，本論文が博士（工学）の学位論文として十分価値があるものと認め

る． 
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