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Content Providers (e.g., Disney, Sony), who make content, distribute their own

content through Content Platformers (e.g., Netflix, Amazon) on the mobile devices

for the security and platform dependency reasons. One of the reasons why Con-

tent Providers use Content Platformers is that it is required to not only build and

deploy a native application of iOS and Android to play and save content, but also

make users download it, to distribute digital content on the mobile. However, it

is not easy for all the Content Providers to develop a native application, so that

they still have been using Content Platformers. As a result, users have to use Con-

tent Platformers’ applications, and Content Platformers take a revenue share, which

adversely affects the profit of Content Providers. To distribute content without Con-

tent Platformers and Content Providers’ platforms, the most important thing is that

a platform-independent material is required to connect a user to content. Basically,

the distributed content cannot be saved without a native application on the mobile,

because the content file itself cannot be saved without an encryption logic on the

user’s device for a security reason. To break the rule, the new platform-independent

material needs to be developed to save the content without an application. It should

be intrigued to a user, easy to be integrated, have no dependency on Content Plat-

formers and cheap. In this paper, a new content distribution model is proposed

using digital images, which is Image SuperDistribution System (ISDS). The model



uses digital images as content distribution media with a new color Codemark, Ro-

bust Index Code (RIC), for this use-case, which is also proposed on this paper. RIC

is proposed as a brand new robust Codemark targeting digital images so that it

makes possible to link content with a digital image. Until now, the main purpose of

Codemark is to distribute digital content using offline media. Due to the main pur-

pose of Codemark, it cannot be used on digital images. It has a high robustness on

only printed images. Hence, RIC is designed with high robustness on JPEG Com-

pression and Resize targeting digital images compared to existing researches, such

as QR Code. In addition, RIC embeds a remote database index to digital images

so that users can reach to any digital content from images. Experimental results,

using RIC encoder and decoder, have shown high robustness on JPEG Comp. and

Resize of the RIC. The embedded database indexes can be extracted 100% on 960

pixels and PSNR 16 above. RIC images can be used as a platform-independent ma-

terial and new content distribution model ISDS can be realized. In ISDS, Content

Providers upload their content to our implemented content pool console of an open

content server or a Content Provider’s server. Subsequently, a RIC image and a

URL, linked with the uploaded content, will be generated. Users can easily access

the content clicking the URL or decoding the RIC image with the RIC SDK. Not

only a URL and an image are platform-independent materials but also SuperDistri-

bution infrastructure is open dissemination of content so that this system does not

depend on specific applications or Content Platformers on the distribution process.

Of course, only a URL may be used for the content distribution, but a URL is easily

mistaken and it is hard to imagine to manage all the content as URLs which he or

she bought. Hence, saving content as a digital image into the device gallery makes a

user manage all the content and open them easily. Finally, the new system achieves

increasing user’s convenience and independence from Content Platformers.
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第1章

序論

1.1 研究背景

近年デジタルコンテンツの消費は激しく増加し、その市場の

大きさは 2017年で 2兆 9,633億円を占める [1]。しかし、そのコン

テンツの配信インフラには嬉しくない問題がある。Waner Bros.、

Paramount、Disney、Sonyのようにコンテンツを制作及び配信を行

うコンテンツプロバイダー（本論文ではプロバイダーと呼ぶ）は、

Netflix、Hulu、Amazonのようなコンテンツプラットフォーマー

（本論文ではプラットフォーマーと呼ぶ）を通じて、コンテンツを

配信している。また、モバイル環境で配信するコンテンツは、iOS

やAndroidのモバイルOSを通して配信する。しかし、モバイルOS

とプラットフォーマーを通すコンテンツ配信モデルは、プロバイ

ダーにとって嬉しくない。なぜなら、Figure 1.1で示す通り、コン

テンツの収益が多く分配されるためである。
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Figure 1.1: As-is: コンテンツ配信フロー [2]
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Figure 1.2: To-be: 本研究のコンテンツ配信フロー [2]

既存コンテンツ配信モデルには大きく二つの問題が存在する。

一つは、コンテンツがモバイル環境で消費されればされるほど、

Appleの iOSやGoogleのAndroidのモバイルOS側に力が集約する

ことである。コンテンツがモバイルOSで消費されるため、モバイ
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ルOSを作った企業は収益分配率を自分たちで決められる。例え

ば、Appleはアップルストアとデジタルコンテンツのトランザク

ションから30%の手数料を取り、一年に100億ドル以上の売上を上

げている [3]。そのため、プロバイダーは多くの収益を得られてい

ない。

二つ目は、プラットフォーマーの存在である。モバイルデバイ

ス上では、有料コンテンツを消費するためには、セキュリティ

問題によりネイティブアプリケーションが必要になる。モバイ

ルウェブブラウザ上でもコンテンツの消費自体は可能ではある

が、DRM付きのコンテンツを再生可能にするWeb APIである

Encrypted Media Extensions (EME) APIがモバイルブラウザーで

はサポートされていない場合がある。特にブラウザーアプリよリ

もアプリ内ウェブビューでサポートされていない。従って、有料

コンテンツを配信するためにネイティブアプリケーションの開発

が必要であるが、全てのプロバイダーがアプリケーションの開発、

デプロイ、プロモーションすることは困難である。そのため、プ

ロバイダーはプラットフォーマーにコンテンツを提供し、プラッ

トフォーマーが全てのコンテンツを自分のアプリケーションで配

信する。プラットフォーマーはいわゆるユーザーとプロバイダー

の間に存在する中間レイヤーと言える上、プロバイダーの収益は
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もっと減っていく。例として、あるプラットフォーマーは 45%を

手数料として取っている [4]。その結果、プロバイダーはプラット

フォーマーへの依存性を恐れ、人気作や最新作はプラットフォー

マーに提供していなく、全てのコンテンツ提供をやめるプロバイ

ダーも存在する [5]。

上記で述べた問題を解決するためには、Figure 1.2で示す通り、

プラットフォーマーがいないオープンなコンテンツ配信インフラ

が必要である。具体的には二つの解決策がありうる。一つはプロ

バイダーが自らプラットフォームを作り上げ、直接コンテンツを

配信することである。実際はDisneyはNetflixへの配信をやめ、自

分たちのプラットフォームを準備している [5]。しかし、開発及び

運用には専門の技術者が必要であり、膨大なコストがかかってし

まう。二つ目はプラットフォームに依存しない媒体を利用したコ

ンテンツの配信である。プロバイダーが媒体とコンテンツを紐付

け、直接コンテンツを配信できるモデルである。超流通 [6]は理想

的なコンテンツ配信モデルであり、この解決策の実装モデルとし

て目的がマッチする。しかし、調べた限り超流通を実現できたシ

ステムを未だ存在しない。そこで本研究はデジタル画像を媒体と

した超流通システムを提案し、コンテンツ配信モデルの改善を試

みる。
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1.2 従来研究

コンテンツ配信は主にビジネスのサービスとして展開している。

そのため、コンテンツの配信自体の研究は少なく、コンテンツの

著作権保護に関する研究が多い。

コンテンツの著作権保護にはほとんどDigital Rights Manage-

ment（DRM）技術を使用する [7, 8]。コンテンツを暗号化し、暗号

キーは検証されたユーザーのみに期限付きで配布することで、コ

ンテンツの著作権を保護している。暗号化したコンテンツを他人

に共有しても、暗号キーがないと再生できないため、有料コンテ

ンツの課金モデル守ることができる。Netflix、Hulu、Amazonのよ

うな大体のプラットフォーマーはDRM技術を用いて、コンテンツ

配信を行っている。

コンテンツ配信モデルの研究はバーコード [9], 電子透かし [10]

などを用いたデバイス間で直接コンテンツを共有する研究が存在

する。例えば、バーコードをデバイス間の通信設立に用い、デバ

イス間で直接コンテンツを共有する形の研究が存在する [9]。ま

た、[11] では Microsoft Foundation Classes (MFC)上の API Hookを

用いたDRMシステムを提案している。コンテンツをセキュアに

配信することが可能になるが、コンテンツをEメールやP2Pコネ

クションなどによるコンテンツ転送を基盤としているため、イン
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ターネット上でコンテンツ配信が容易でない。その上、MFCはモ

バイル環境では使用することができない。本研究は１対１ではな

く、プロバイダーが不特定多数のモバイルユーザーにコンテンツ

配信できる環境構築を目標とする。

1.3 研究目的

1.3.1 コンテンツ配信モデル

本研究は下記に述べる特徴を持つ新しいコンテンツ配信モデル

を提案する。

1. プロバイダーが直接コンテンツプロモーションできる。

2. プラットフォーマーへの依存性がない配信モデルである。

3. コンテンツをどのプラットフォームにも依存しない独立した

空間に保存する。

4. ユーザーはいつでもコンテンツに再アクセスでき、コンテン

ツを管理しやすい。

本研究は超流通システムにデジタル画像を媒体として取り入れ

た、Image SuperDistribution System（ISDS）を提案し、ISDSのモ

デルの確立及び実用化を目指したシステムの実装を目的とする。
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ISDSのデザインキーポイントは、コンテンツの保存場所にある。

既存では、ユーザーが購入したコンテンツをプラットフォーマー

のアプリケーションに保存し、そのアプリ上で再生できる仕組み

になっている。しかし、どれかのアプリケーション上でコンテン

ツを保存するということは、そのアプリケーションにとってユー

ザーのアクセスが増え、利益になってしまう上、アプリへの依存

性も高まる。従って、本研究はコンテンツを、デバイスギャラリー

のように、どのプラットフォームにも依存しない独立した場所に

保存する必要がある。その結果、プラットフォームに依存しない

場所に、あらゆるコンテンツの保存を可能にする媒体の選別が重

要になる。既存でプラットフォームに依存しないメディアはURL

と画像の二つだけ存在する。それらは特別なアプリケーションを

必要とせず、あらゆるプラットフォームで消費できる。既にURL

はQRコードに埋め込まれ、コンテンツ配信手法として用いられ

ている。しかし、URLは一文字間違えるだけでコンテンツへアク

セスができなくなるほど、間違えやすいメディアである。そのた

め、本研究はURLとデジタル画像両方をコンテンツ配信媒体とし

て用いる。URLはユーザーがSNSやE-mailなどのインターネット

サービスからコンテンツへアクセスしやすくするため、ユーザー

は最初URLを通じてコンテンツへアクセスし、コンテンツの保存

7



には画像を用いる。画像はデバイスのギャラリーに保存され、い

つでも再度アクセスできる。画像はURLとは異なり、ユーザーが

間違うことがなく、画像のみから紐づくコンテンツを想像できる

など、コンテンツ配信に最も適した媒体だと言える。

そこで、デジタル画像からコンテンツへのアクセスする方法と

して、デジタル画像を対象とする新たなコードマーク、Robust

Index Code（以下、RIC）を提案する [12, 13, 14]。RICは、インター

ネット上での画像拡散において、ロバスト性が非常に高いコード

マークであり、Facebook、Instagram、LINEなどに画像をアップ

ロードしても埋め込んだデータが破壊されない。そして、コンテ

ンツ実体はインターネットのデータベースに保存し、そのイン

デックスを画像に埋め込むことにより、様々なデータと画像を紐

づけることが出来る。従って、画像さえあればコンテンツへアク

セスできる環境を構築できる。本研究で実装したRIC SDKを個々

のアプリやデバイス自体の出荷段階で埋め込むことにより、全

てのユーザーが新たなアプリケーションのインストールなしで、

URLやRIC画像からコンテンツを再生できる。

本研究は ISDSを実現するため、コンテンツプールコンソールを

実装し、RIC SDKを埋め込むため、通信キャリアやスマートフォ

ン制作会社にコンタクトした。プロバイダーはコンテンツをコン

8



ソールにアップロードし、値段や再生可能デバイス台数などのコ

ンテンツを利用規約を設定すると、コンテンツと１対１で紐づく

URLとRIC画像を得られる。ユーザーはプロバイダーが共有した

URLや画像からコンテンツへアクセスできる。

収益に関しては、モバイルOS上のデジタルコンテンツの購買

は彼らのアプリケーションレビューガイドラインにより、必ず

iOSの In-App Purchase（IAP）、Androidの In-App Billing（IAB）を

利用しなければいけない [15, 16]。ユーザーは既に持っているはず

のAppleやGoogleのアカウントで簡単にコンテンツを購買でき、

ISDSはトランザクションの情報とデバイスの固有 IDを保存する

ことで、コンテンツの購買情報をユーザーの会員登録やログイン

なしで管理できる。また、プロバイダーは 30%の IAPと IABの手

数料を除く残り全ての収益を得られる。

1.3.2 Robust Index Code

1.3.1節で述べた通り、本研究はデジタル画像とコンテンツを紐

づけるために新たなコードマークであるRobust Index Code (RIC)

を提案する。RICは唯一デジタル画像を対象としたコードマーク

となり、ISDSの実現に必要不可欠と言える。

画像を埋め込む技術を提案する関連研究には二種類存在する。

9



一つは画像に色を用い、生データを埋め込むコードマーク研究、

もう一つは画像の見えない部分にデータを埋め込み、著作権判別

用途で主に使われている電子透かし（Digital Watermark)研究であ

る [17]。

コードマーク研究には、DENSO社が提案した白と黒を用いて生

デジタルデータを画像に直接埋め込むQR Code [18]がある。QR

Codeはコードの向きと位置を認識するための三つの四角、デー

タの情報を埋め込んでいる四角、誤りを訂正するために四角の

三つのパーツで構成している。印刷画像に対し、誤りが少なく、

URLなどのテキスト情報を容易に埋め込むことにより、広く使わ

れている。NurwonoらのCQR Code [19]は白黒だけで表現するQR

Codeを、色のレイヤーを置き、埋め込めるデータ量を３倍に増加

した。また、Microsoft社は４つの色の三角形にデータを埋め込む

HCCB [20]を提案した。これ以外にも、20種類以上のコードマー

クが提案されている。しかし、従来のコードマークはすべて印刷

画像へ描画し、カメラで読み取ることを目標としているため、イ

ンターネット上の画像への描画に対し、ロバスト性が弱い。その

ため、本研究では既存研究とは異なり、新たにインターネット上

の画像に対応しているコードマークを提案する。

電子透かし研究には、Jianshengが提案したDCTとDWTを合わ
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せたWatermarking方式 [21]や、Barniらが提案したDCTを用いた

Watermarking方式 [22]など、様々な方式で研究が進んでいる。電

子透かしはデジタルデータの著作権を守ることが目的のため、人

が認識しにくい画像部分にデータを埋め込む。そして、埋め込ん

だデータが元のデータとどれほど一致しているかにより、著作権

が付いたデータであるか判断する。そのため、電子透かしで埋め

込まれたデータは必ずしも 100%で元のデータを抽出する必要が

なく、実際にも抽出されない。すなわち、電子透かしでデータを

埋め込むと、コードマークと同様に、埋め込んだ生のデータをそ

のまま誤りなく抽出することができなく、本研究が目標としてい

る、100%抽出可能な画像にデータを埋め込む技術として応用でき

ない。本研究はデータのRobust性を目標としている部分が既存の

電子透かし研究と大きく異なる。

RICは、リサイズとJPEG圧縮に対し、非常に高いロバスト性が

保てるように設計した。JPEG圧縮によるピクセルの変化をなる

べく防ぐことを第一として捉え、OpenCVを用いて、埋め込む、読

み取ることができるライブラリを実装し、有用性の実験を行った。
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1.4 論文の構成

本稿は 2章で研究の背景及び目的を述べる。3章では関連研究と

して、コードマーク・電子透かし研究、コンテンツ配信研究を述

べる。4章では本研究で提案するRobust Index Codeについて説明

し、5章では Image SuperDistribution Systemについて述べる。6章

では有用性を示すための実験について述べる。7章では本研究の

まとめと貢献、今後の課題を述べる。
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第2章

背景と目的

コンテンツプロバイダーがコンテンツプラットフォーマーを通さ

ずコンテンツを配信できる共通のインフラシステムを実現する

ことは難しい。全てのプロバイダーがコンテンツに対するセキュ

リティ担保や自分たちの配信環境を整えることが困難なため、プ

ラットフォーマーを通さないでコンテンツを配信することができ

ない。その結果、プラットフォーマーへの依存性、収益の分配な

ど、様々な問題が発生している。そこで本研究では、理想的な配

信インフラモデルである超流通モデル [6]を採用した、デジタル画

像を用いたコンテンツ配信モデルを提案する。

2.1 問題提起

本研究には二つの大きな問題の解決に取り組んだ。一つはプロ

バイダーが手軽に自分のコンテンツを配信できる共通インフラの
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不在である。もう一つは、画像劣化に耐えられるデジタル画像を

対象としたコードマークの不在である。この章では不在の原因を

述べる。

2.1.1 超流通

超流通システム [6]は1983年に筑波大学の森亮一によって提案さ

れた、デジタルコンテンツ流通の理想の概念である。超流通は次

の三つの原理で定義される [23]。

• システムによるデジタルコンテンツの保安ラッパーはコンテ

ンツが複製される時も残る。

• コンテンツ提供者が指定する利用条件のもとでコンテンツ利

用者はいつでも利用できる。

• コンテンツ提供者が指定するコンテンツ利用料をコンテンツ

利用者から支払えるシステムが必要である。

超流通はプロバイダーとユーザーに対し、一番理想的なコンテ

ンツ配信モデルである。超流通による配信の元では、コンテンツ

の利用条件はプロバイダーが決められる。コンテンツ自体は高い

セキュリティのレイヤーで守られ、違法にコンテンツを抜き取っ

たり、コピーすることが容易でない。ユーザーは追加のハード
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ウェア・ソフトウェアなしでコンテンツを再生できる。

理想である超流通システムは、本研究で調べた結果、未だに完

全なるシステムとして実現できていない。ただ、大きな企業がプ

ロバイダーとユーザーから収益を得ることを目的とした自分たち

の配信環境を構築している。例として、Appleのアプリストアは全

てのトランザクションから30%の手数料を取ることで、１年で100

億ドルの大きな収益を得ている [3]。

2.1.2 コンテンツ配信インフラの不在

超流通モデルは特にモバイル環境上（主にAppleの iOS、Google

のAndroid）のデジタルコンテンツ配信において、実現がもっと

難しくなる。基本的にモバイル環境において暗号化したコンテン

ツの再生・保存及びセキュアな決済を行うには、ネイティブアプ

リケーションが必要となる。なぜなら、ブラウザやウェブビュー

のWeb APIは暗号化したコンテンツの再生や保存をサポートして

いない。最近Encrypted Media Extensions (EME) APIが開発され、

PCのブラウザーではDRM付きのコンテンツが再生できるが、モ

バイルブラウザーやアプリのウェブビューでは未だにサポートさ

れていない。また、会員登録やログインなしでウェブ上では同一

ユーザーであることの認識を保証できない。CookieやFingerprint
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[24]方式を用いてユーザーのトラッキングがある程度はできるが、

100%の保証ができない。その結果、プロバイダーが自分のプラッ

トフォームを開発しなければいけないが、容易ではないため、プ

ラットフォーマーがプロバイダーからコンテンツを集め、自分の

アプリケーションを通じて配信を行う。

アプリストア

コンテンツプラットフォーマーのネイティブアプリ

コンテンツリンクをクリック

会員登録 再生

インストール

収益化

SNS・インターネット

アプリをインストール

Figure 2.1: As-is: コンテンツ広告から再生までのユーザーフロー

Figure 2.1はインターネット上のコンテンツへ繋げる広告リン

クを押したところから、実際のコンテンツの再生までのユーザー

16



フローを表す。いかにプロバイダーが自分のコンテンツの広告を

インターネットに掲載しても、ユーザーは最初必ずアプリをイン

ストールしなければならない。そのユーザーフローの例を付録A

に示す。従って、プロバイダーはプラットフォーマーへの依存性

が高くなり、パワーバランスが崩れ、プラットフォーマーは自分

たちでコンテンツの利用条件を決めたり、高い収益配分率を要

求することが可能になる。例えば、AmazonはKindleの収益配分

を著者側に 35%と 70%で提供するが、70%は e-Bookのファイル転

送料を払わせるなどの条件が付く [25]。Youtubeは広告収益を作

成者側に 45%を収益として還元する [4]。このように、技術的限界

と新規ユーザー獲得の難しさにより、プロバイダーがプラット

フォーマーへ依存してしまう問題（例えば，配信料や配信戦略の

決定に裁量権が少ないこと）を本研究では依存性問題又は従属性

問題と呼ぶ。その例として、アメリカではTV利用者の 77.8%が

SVOD（月定額制：Subscription Video On Demand）に加入、その

うち 37%がNetflixに加入しているため [26]、既にプロバイダーが

プラットフォーマーに大きく依存していると推測できる。

上記で述べた理由により、プロバイダーは最新又は人気のコン

テンツ（以下、トップティアコンテンツ）をプラットフォーマーに

配信したがらない。その上、戦略的に自らコンテンツ配信を行い
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収益化

SNS・インターネット

再生

デバイスのプレーヤーSDK

コンテンツリンクをクリック

Figure 2.2: To-be: コンテンツ広告から再生までのユーザーフロー

たく、自分たちでプラットフォームを作ろうとしている。例えば、

Walt Disneyはアメリカやカナダでオンラインストリーミングに対

しトッププラットフォーマーにも関わらず [27]、これ以上Netflix

にコンテンツを配信しないと決定し、Disney+を準備している [5]。

また、WarnerMediaも同じくNetflixへの配信をやめ、自社プラッ

トフォームに移行している [28]。Walt DisneyやWarnerMediaは世

界トップの大きな会社であるため、プラットフォームを作る能力

を持っているが、中小のプロバイダーはそうでない。従って、本

18



研究ではFigure 2.2で表す新しいコンテンツ配信モデルの提案を

目的とする。

2.1.3 動画配信サービス調査

本研究で提案する新しいコンテンツ配信モデルが、既存動画配

信インフラにおいてどれほど影響を与えられるかを確認するた

め、既存動画配信サービスを調査した。現在、動画配信ビジネスモ

デルのトレンドは月定額制である。Netflix、Hulu、Amazon Prime

Video、U-NEXTなどでは、ユーザーが１ヶ月定額を購入すると、

プラットフォーマーのすべてのコンテンツを再生できる。従っ

て、コンテンツの単価が低くなり、薄利多売が続いている。

プロバイダーは上記の問題を解決するため、自らプラットフォー

ムの展開を試みている。TBS、テレビ東京、WOWOWの Paravi

[29]、フジテレビのFOD [30]、東映アニメーションの東映アニメオ

ンデマンド [31]が例となる。しかし、モバイル環境では新たな数

多くのアプリケーションをインストールしなければいけなく、新

規ユーザーからのコンテンツ再生まで道のりが容易でない。その

結果、数十個存在する定額制動画配信サービスのどれも、2018年

動画配信市場の推計によると、15%以上の利用率を達成できてい

ない [32]。
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従って、新たなプラットフォームによるコンテンツ配信サービ

スの成功は容易ではなく、一つのプラットフォームという技術的

限界が存在する。そこで、新たなアプリケーションのインストー

ルを必要としない、プラットフォーム独立型コンテンツ配信シス

テムを用いると、現状打破できると予測される。本研究はその部

分に着目し、超流通を導入して問題の解決を試みる。

2.1.4 コンテンツ配信インフラの課題

本研究ではFigure 2.2のように、プロバイダーが直接ユーザーに

コンテンツを届けられる環境構築を目標とする。プロバイダーが

目指す理想の環境は、既存サービスの調査により、以下を満たす

ものであると推測される。

1. コンテンツをユーザーに直接販売したい。

2. プロバイダーがコンテンツの広告を掲載すると、ユーザーが

その場ですぐ再生できてほしい。

3. プラットフォーマーへの依存性をなくしたい。

4. コンテンツ配信におき、他のサービスが配信以外の目的で利

益になることは望ましくない。

5. ユーザーはいつでもコンテンツに再アクセスできてほしい。

20



しかし、上記の項目を満たす環境の構築には、社会的な課題と技

術的な課題が存在する。まず、社会的な課題は以下の通りである。

1. 新たなプラットフォームに見えるサービスには依存性問題が

ある。

2. コンテンツをアプリケーション内に保存することも依存性問

題がある。

3. 著作権問題により、サービスにはプロバイダーのものである

ことを掲載する必要がある。

上記の社会的な課題により、独自のモバイルアプリケーション

を用いたインフラを提案することはできない。従って、下記の通

りの技術的な課題が発生する。

1. アプリケーションなしで暗号化したコンテンツをどう再生す

るか？

2. 暗号化したコンテンツはどこに保存するか？

3. 保存したコンテンツをどう再閲覧させるか？

4. アプリケーションなしで決済はどう行うか？

本研究は上記の問題を解決するためには、新たな媒体が必要だ

と認識し、デジタル画像を媒体とすることを提案する。即ち、コ
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ンテンツをデジタル画像に紐付け、デジタル画像だけあればいつ

でもどこでもコンテンツにアクセスできるインフラを意味する。

2.1.5 コードマークの問題

2.1.4節の最後に述べたとおり、デジタル画像をコンテンツと紐

づけることが本研究の課題である。デジタル画像はデジタルカメ

ラやスマートフォンの開発により、使用頻度が増加している。イ

ンターネットサービスであるFacebookには毎日 3.5億枚のデジタ

ル画像がアップロードされる [33]。しかし、新聞や雑誌などで使

用する印刷画像も健在しているため、画像にデータを埋め込む技

術は主に印刷画像がメインターゲットとなっている。

印刷画像をデジタル世界と繋ぐため、QR Code、CQR Code、

HCCBなど、画像にデータを埋め込むコードマーク技術が存在す

る。既存のコードマークは 2次元バーコードであり、QR Codeは

白黒、HCCBは４色の色を使い、画像上に描画する。画像には生

データを暗号化し埋め込み、ユーザーはコードマークの写真を撮

り、機械で読み取ることで埋め込んだデータを見ることができる。

コードマークを用いると、デジタルプロダクトを印刷画像に埋

め込めるため、O2O戦略（Online to Offline）として注目を浴びて

いる。
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しかし、コードマークをデジタル画像にロバスト性を保って埋

め込む研究は行われていない。インターネット上で画像とテキス

トをアップロードすると、その紐付けは他のプラットフォームに

移る瞬間、切れてしまう。そのため、画像自体にテキストなどの

データを埋め込むことにニーズが存在する。それにもかかわら

ず、コードマークがデジタル画像へ導入されないことには、コー

ドマークが画像の劣化に弱く、特に JPEGで影響を受けやすい問

題が存在するためである。JPEGは画像形式の一つであり、類似

する部分を圧縮する。その特徴により、画像のファイルサイズを

他の形式より小さくできるため、インターネットサイトの72.5%が

使用するほど最も使われている [34]。しかし、画像圧縮の影響に

より、JPEGにコードマークを埋め込むと、埋め込んだデータが破

壊されやすい。具体的には以下で述べる問題点が存在する。

• Facebookなどのインターネット上のサービスに画像をアップ

ロードすると、ファイルサイズを低くするため、JPEG圧縮や

リサイズが発生する。例えば、1280pxの幅で 232KBのファイ

ルサイズを持つ画像をFacebookに投稿すると、35KBのファイ

ルサイズに自動で圧縮される [35]。コードマークは色でデー

タを埋め込むため、JPEG圧縮などの画像劣化により、色が変

化し、データが変形される。すなわち、ロバスト性が低くな
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り、埋め込んだデータを100%読みとることができない。しか

し、印刷画像の場合、色が変化するなどの劣化現象が起きに

くいため、この問題を解決しようとする既存研究はない。

• 既存コードマークは画像に生のデータを直接埋め込むため、

コードマークを読み取るプログラムがあれば、誰でも埋め込

んだデータを閲覧できる。そのため、閲覧させたいユーザー

を限定できない。QR Codeは広告などに主に使われている

が、ユーザーを限定できると、プライベート用途で使うこと

も可能になる。

• 既存コードマークは画像に埋め込めるデータ量に限界が存在

する。データの量は、QR Codeは最大約3KB [18]、CQR Code

は最大約9KBである [19]。そのため、主にテキスト、URL、位

置情報が埋め込まれ、画像や音楽などのデータを埋め込むこ

とはできない。コードマークのサイズを大きくすると、埋め

込めるデータ量も増えるが、画像を妨げることになりうる。

コードマークのサイズを小さくしつつ、データ量を増やすこ

とが難しい。
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2.2 提案手法と目的

本研究は、2.1節で述べた、既存で存在するコンテンツ配信環境

の改善を試みる。プラットフォーマーの依存性をなくし、プロバ

イダーが直販できる共通インフラを構築するには、2.1.4節で述べ

たプロバイダーの要求項目を満たし、技術的及び社会的課題を解

決できる新たな手法が必要となる。

本研究は 2.1.1節で取り上げた超流通を、デジタル画像を媒体と

したコンテンツ直販インフラモデルとしての提案を目的とする。

従来、超流通を既存プラットフォーム上で動作するように実装で

きた事例は、調べた限り存在しない。本研究ではその点に着目し、

既存プラットフォーム上で、プラットフォームに依存しないメ

ディアを活用することにした。そのメディアはデジタル画像であ

る。デジタル画像に直接データを埋め込み、読み取ることができ

れば、プラットフォームに依存しないコンテンツの媒体として利

用できる。

しかし、デジタル画像を対象としたコードマークを提案するに

は、2.1.5節で述べた問題を解決する必要がある。従来、画像に

データを埋め込む研究には印刷画像を対象としたコードマーク、

著作権を守ることが目的である電子透かしが存在する。しかし、

本研究が解決しようとしている問題は、二つの分類に属さない。
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そのため、新たなコードマークデザインが必要となる。そこで本

研究では、以下の性質を持つ、デジタル画像を対象としたコード

マーク、Robust Index Code（RIC）[12, 13, 14]を提案する。

1) 画像形式：インターネット上で最も使われている JPEG形式

を対象とする。

2) ロバストなコードマーク：インターネット上のあらゆるサー

ビスで行われる画像のリサイズや JPEG圧縮に耐えられ、

ユーザーが100%データを読み取れる。

3) データリンク：テキスト、リンクにとどまらず、画像や音楽

などの様々なタイプのデータをリモートデータベースに保存

し、インデックスを画像に埋め込むことで、あらゆるコンテ

ンツと画像を紐づけられる。

4) 閲覧制限：データを埋め込む原作者は閲覧対象にパスワード

などの制限をかけることができる。

最後に、デジタル画像にデータを埋め込み、読み取れる技術が完

成しても、実際コンテンツをどう配信するかのアーキテクチャー

が必要である。2.1.4節で述べた問題を解決しつつ、プロバイダー

がコンテンツをアップロードし、ユーザーが再生・課金するまで

の全体のフローの構成も本研究の目的とする。従って、本研究は
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大きく二つのモデル（ロバストなコードマークとコンテンツ直販

モデル）を提案し、有用性を示すことを研究目的とする。
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第3章

関連研究

この章では本研究に関連する既存研究について述べる。本研究で

は大きく二つの研究目的を持つため、関連研究も二つの部類に分

けて述べる。3.1節では画像にデータを埋め込む既存研究の紹介、

3.2節では超流通の関連研究を紹介する。

3.1 画像にデータを埋め込む技術

画像にデータを埋め込む技術は大きく３つの方式に分けられる。

本章ではそれぞれのカテゴリーの関連研究について述べる。

1. 主に印刷画像を対象にし、画像の中でユーザーが認識する部

分にデータを埋め込むコードマーク研究

2. 主にデジタル画像を対象とし、画像の中でユーザーが認識し

にくい部分にデータを埋め込む電子透かし研究
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3. 主にデジタル画像を対象とし、画像に何らかのデータを埋

め込み、元の画像を復元するリバーシブルデータ隠し研究

（Reversible Data Hiding, RDH)

3.1.1 コードマーク研究

画像にコードマークを貼り付ける、もしくはコードマークのみ

を印刷し、ユーザーをオフラインからオンラインに移す目的とし

てコードマーク研究が行われている。コードマークは大きく三つ

に分類される。

(1) １次元バーコード:

横方向にだけ情報を埋め込むコードマークであり、黒の四

角や線に情報を埋め込む。主にキャッシュレジスター（通

称レジ）などの機械から読み取る [36]。

(2) ２次元モノクロバーコード:

縦横方向に情報を埋め込むコードマークであり、白と黒の

四角で情報を埋め込む。主に携帯電話やカメラで読み取る

[37]。

(3) カラーバーコード:

縦横方向に情報を埋め込むコードマークであり、最大 8色
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を使い、四角や三角で情報を埋め込む [38]。

(1)には 30種類以上のバーコードが存在する [36]。そのうち、

Pitney Bowes社が開発し、主に図書館や血液銀行で使用した

Codabar [39] (Figure 3.1)、IBM社が開発し、スーパーマーケットで

使用したUniversal Product Code [40] (Figure 3.2)が代表的な例で

ある。Figure 3.1やFigure 3.2の例の通り、１次元バーコードは主

に線にデータを埋め込む。Codabarは最大15桁、Universal Product

Codeは12桁の数字を埋め込むことができるが、データ量を増やす

には、横向きに全体のコードマークサイズを増やす必要があり、

データのロバスト性を増やすには、縦向きに全体のコードマー

クサイズを増やす必要がある。そのため、コンパクトなサイズの

コードマークには向いていない。

Figure 3.1: Codabarの例 [36]

(2)には 20種類以上のバーコードが存在する [36]。Figure 3.3に
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Figure 3.2: Universal Product Codeの例 [36]

Figure 3.3: QR Codeの例 [36]
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示す、Denso社が開発したQuick Response Code（QR Code） [18]

は、位置を認識するための三つの大きな四角とデータを埋め込む

白黒の小さい四角で構成される。2Dの縦横方向でデータを埋め込

むが、位置や方向を認識するための大きな四角を置くことにより、

速い読み取り速度を可能にしている。また、小さい四角は生デー

タを埋め込む四角と、誤り訂正用の四角に分け、カメラによる画

像のぼやけの対策をしている。QR Codeは印刷画像を対象にして

いるため、デジタル画像上でのみ発生するリサイズや JPEG圧縮

などの劣化の対策はされていない。そのため、位置認識用の四角

が劣化されやすく、読み取れなくなる。RICはデジタル画像を対

象にし、リサイズや JPEG圧縮に対しロバスト性が高い事を保証

する。

(3)の代表的な例はMicrosoft社が開発したHigh Capacity Color

Barcode（HCCB）[20]である。Figure 3.4に示した通り、４色また

は８色の色を用い、三角形にデータを埋め込むカラーコードで

ある。QR Codeの最大データ量が入るサイズの場合、HCCBは最

大データ量約 7KBとなる。Figure 3.5に示す、NurwonoらのColor

Quick Response Code（CQR Code） [19]はQR Codeをカラーコード

に拡張したものである。QR CodeをR、G、Bの各チャンネルに埋

め込む形となり、縦横に加え、深さを入れた３次元バーコードと
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Figure 3.4: HCCBの例 [36]

なる。３つのチャンネルにQR Codeを描画するため、最大データ

量は約 9KBとなる。一定の画像サイズではCQR Codeが最大デー

タ量が大きい。しかし、カラーになった分、画像劣化の影響を受

けやすくなり、デジタル画像の劣化とはさらに相性が悪い。既存

研究はQR Codeのデータ量の改善を目標としていることに対し、

RICはデジタル画像を対象にし、画像劣化にロバスト性を高める

ことを目標にしているため、目標が大きく異なる。そのため、本

研究のコンテンツ配信モデルはモバイルというデジタル上での配

信となるため、デジタル画像の劣化に耐えられるRICのみが選択
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Figure 3.5: CQR Codeの例 [19]

できる唯一のコードマークとなる。

3.1.2 電子透かし研究

電子透かしはコードマークとは目的が異なる画像にデータを埋

め込む技術である。インターネット使用率の増加にあたり、画像

自体の著作権を保護を目的として提案された研究である。即ち、

デジタル画像を対象としているため、各電子透かし研究は、デ

ジタル画像の劣化に耐えられることを実験として行う上、電子

透かし自体が JPEG圧縮、ガウス雑音（Gaussian Noise）、切り取
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り、リサイズなどに高いロバスト性を持つことが証明されている

[41, 42, 43]。

電子透かしは、画像を周波数空間に変換し、人の目が認識しにく

い中・低周波数部分にデータを埋め込む手法を取っている。JPEG

圧縮が同じく、画像の周波数空間の中・低周波数のデータを削る

が [44]、電子透かしはその削除に耐えられるよう工夫し、強いロバ

スト性を持つように構成されている。最終的に、画像から埋め込

んだデータを抽出し、本来のデータとの一致率を計算することで、

画像の著作権を認める仕組みとなる。

Figure 3.6: DCT電子透かしの例 [45]

電子透かしにはいくつかの手法が存在するが、人が認識しにく

い部分の抽出やデータの暗号化が電子透かし研究キーポイントと

なっている。

(1) 一つの変換を用いる研究

離散コサイン変換（DCT）や離散ウェーブレット変換
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（DWT）などの一つの変換を用いて目が認識しにくい部分

を抽出する。

(2) 複数の変換を用いる研究

(1)の変換方法と主に特異値分解（SVD）を合わせ、目が認

識しにくい部分を抽出する。主に、電子透かしが埋め込ま

れた画像が原本画像のように綺麗に見えることが目標とさ

れている。

各方式共に電子透かしの挿入による画像の損傷をなるべく防ぐ、

埋め込んだデータ（主に画像）がなるべく劣化されないように工

夫することを目的としている。しかし、電子透かしはその目的か

ら、埋め込んだデータを100%そのまま抽出する必要性はなく、著

作権を認められるデータの一致率以上のになるよう、埋め込んだ

データを抽出できれば良い。即ち、既存の電子透かし研究はデー

タの劣化しすぎを防いではいるが、100%そのままの抽出は目標

としていない。[46] でも JPEG圧縮を受けた電子透かしは 91%の

一致率を実験結果として提示している。本研究のコンテンツ配信

モデルは、デジタル画像をコンテンツと紐づけることが必要なた

め、画像とコンテンツが必ず１対１の関係を保証しなければなら

ない。従って、画像から抽出したデータは本来のデータと完全一

致する必要がある。[47] の研究が電子透かしを元にし、インデッ
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クスを画像に埋め込み、抽出することを提案しているが、JPEG圧

縮によりデータの損傷が確認されている。その結果、本研究では

JPEG圧縮に耐えられる新たなコードマークのRICを提案する。

3.1.3 リバーシブルデータ隠し研究

リバーシブルデータ隠し研究（Reversible Data Hiding, RDH)は

デジタル画像を対象とし、画像にデータを埋め込み、元どおりに

画像を抽出することを目的とする。様々な手法のRDHの研究が

存在するが、デジタル画像の劣化に実用的に耐えられる手法は未

だ実装できていない。[48] ではDC係数を用いたヒストグラム修

正によるRDH手法を提案している。データの埋め込みによる画

像の損傷をさせず、ファイルサイズの増加も低くすることに焦点

を当てられているため、強いJPEG圧縮の実験が行われていない。

[49, 50, 51] は画像に暗号キーを埋め込む画像暗号化手法をRDH原

理で提案しているが、画像劣化を検討していない。[52] ではヒス

トグラム、[53] ではModification of Prediction Errors (MPE)を元に

したRDHを提案しているが、どれも画像劣化のロバスト性に関し

て実験されていない。従って、画像劣化に対し高いロバスト性を

持つRICが本研究の目指すコンテンツの媒体として相応しい技術

である。
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3.2 コンテンツ配信

近年コンテンツ配信は、バーコード [9], 電子透かし [10], DRM

[7, 8]などの手法を用い、急速な成長を見せている [7]。しかし、コ

ンテンツ配信において理想な形である「超流通システム」と呼べ

られる、プラットフォームに依存しないコンテンツ配信手法は未

だに実現できていない。

[9] はバーコードを用いたデバイス間の通信によるコンテンツ転

送を提案しているため、インターネット上のコンテンツ配信の手

法としては適切でない。[10] は電子透かしを用いたRDHによる画

像著作権を提案しているが、画像以外のコンテンツの保護はでき

ない。

その結果、DRMはコンテンツ配信において主に使用される技

術である [7, 8]。オリジナルコンテンツを暗号化し、検証された

ユーザーのみに暗号キーを与え、モバイルアプリケーションなど

でコンテンツの復号化を許す手法である。暗号化されたコンテン

ツはURLを用いるか直接転送が必要であり、モバイルアプリケー

ションなしでインターネット上でコンテンツを配信することが困

難である [54]。[11] では Microsoft Foundation Classes (MFC)上の

API Hookを用いたDRMシステムを提案している。コンテンツを

セキュアに配信することが可能になるが、コンテンツをEメール
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やP2Pコネクションなどによるコンテンツ転送を基盤としている

ため、インターネット上でコンテンツ配信が簡単でない。その上、

MFCはモバイル環境では使用することができない。本研究で提

案するコンテンツ配信モデルは、上記の問題を解決し、インター

ネット上で簡単にコンテンツを配信できるモデルである。

我々が調べた限りでは、デジタル画像を用いたコンテンツ配信

の既存研究、サービスは存在しない。コンテンツ配信に関する特

許 [55, 56, 57]が存在するが、上記の特許はDRM環境の中、コン

テンツを購入した一人のユーザーが、購入したコンテンツを他の

ユーザーへ共有する方法に集中している。即ち、ファイルをモバ

イル環境で直接共有は困難であるため、モバイル環境でのコンテ

ンツ配信の研究は極めて少ないと言える。そこで、本研究はコン

テンツの共有をデジタル画像という媒体を用いることで、モバイ

ル上での新たなコンテンツ配信システムを提案する。
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第4章

Robust Index Code

本研究は新たなコンテンツ配信モデルにおいて、配信の媒体とし

てデジタル画像を用いる。プラットフォームに依存しないメディ

ア二つのうち一つであるデジタル画像を活用することで、コン

テンツを簡単に配信・共有できる。デジタル画像をコンテンツと

紐付ける方法が問題となるが、デジタル画像を対象とした中の

データを 100%抽出できる既存研究は存在せず、本研究では新た

なコードマークを提案し、Robust Index Code（RIC）と命名する

[12, 13, 14]。RICは、インターネット上で自動で発生するリサイズ

や JPEG圧縮に対し、非常い高いロバスト性を持つコードマーク

となる。本章では、RICがコンテンツ配信モデルにおいての必要

性、RICの提案、RICのデザイン改善に関して述べる。

本研究ではRICライブラリをOpenCV [58]を用い、iOSやAndroid

にデプロイ可能なC++で実装し、Objective-C++とAndroid NDK
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[59]を用いてモバイル環境へのポーティングも実装した。4.1節で

はRICの必要性、4.2ではRIC v0.1の提案及び実装、4.3節ではRIC

のデザイン改善について述べる。RICの開発環境をTABLE 4.1に

示す。

Table 4.1: 開発環境

モデル MacBook Pro (13-inch, 2017)

CPU 3.5 GHz Intel Core i7 Dual Core

メモリ 16 GB 2133 MHz LPDDR3

ストレージ APPLE SSD AP1024J 1TB

OS macOS 10.14 Mojave

Xcode Xcode 10.1 (10B61)

OpenCV OpenCV C++ Library 2.4.13

4.1 Robust Index Codeの必要性

2.1節で述べた通り、既存コンテンツ配信はプラットフォーマー

に依存する形である。特にモバイル環境上では、暗号化したコン

テンツを復号化するにはネイティブアプリケーションが必要にな

り、アプリケーションの開発・運用・広告などはプロバイダーに負

担がかかる。そのため、プロバイダーは最新作や人気作をプラッ

トフォーマーにおいての配信をしたがらなく、我々の調べた限り、
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プラットフォーマーのサービスでは最新作のコンテンツを見るこ

とができない。そこで、ユーザーとプロバイダーを直接繋げられ

る新たなインフラが必要となる。

2.1.4節で述べたプロバイダーが目指す理想の環境を構築するた

めには、コンテンツ配信においてネイティブアプリケーションの

必要性を断ち切ることが最も重要である。アプリケーションが必

要なくなると、プラットフォーマーへの依存性、プロバイダーの

アプリケーション開発必要性が自然となくなる。即ち、アプリな

しでコンテンツへアクセスできる配信の媒体が必要になる。現在

のモバイルOSでプラットフォームに依存しないメディアはURL

と画像のみが存在する。URLでもインフラの構築は可能だが、

URLは一文字間違えるだけでコンテンツへのアクセスができなく

なる上、数が多くなると整理が困難になる。また、URLのみでは

どのコンテンツへアクセスできるか想像しにくい。そこで、本研

究は画像をコンテンツへアクセスできる媒体として用いることに

した。画像はインターネット上からユーザーが簡単に保存でき、

保存場所も独立された空間であるスマホのアルバムに保存され、

いつでもコンテンツへ再アクセスが可能になる。また、画像には

訴求力があり、画像を見るだけで中のコンテンツが想像できる。

それでは画像からコンテンツへアクセスするにはどうすれば良い
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だろうか。

本研究はインターネット上のあらゆる環境でコンテンツが配信

できるよう、画像自体にデータを埋め込むコードマーク方式を選

択した。メタデータや電子透かしなど、画像にデータを埋め込む

方法はいくつか存在するが、3.1.1節で述べてように、本研究の

ニーズと合致しない。また、既存のコードマークはデジタル画像

を対象にしていないため、既存技術でインターネット上の配信は

不可能である。そのため、本研究はデジタル画像を対象とする新

たなコードマークを4.2節で提案する。

4.2 Robust Index Codeの実装

本研究は極めて高い Robust性を持つ新しいカラーコード、

Robust Index Code（RIC）を提案する。RICのアプローチは、イン

ターネット上で起きる画像のリサイズや JPEG圧縮に耐えられる

新しいコードマークデザインを提案する。100%のRobust性を満た

すことにより、生のデータとコードマークの間にインターネット

上のデータベースを置くことが可能になる。すなわち、ユーザー

が埋め込みたいデータはデータベースに保存し、そのインデック

スを画像に埋め込むことができる。従って、リンクさせるデータ

量には制限がなく、様々なデータをリンクできる。
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4.2.1 Robust Index Code デザイン

本研究の目標はインターネット上で最も行われる画像劣化、画

像のリサイズ、JPEG圧縮により [41]、埋め込んだデータが破壊さ

れないコードマークの提案である。QR Codeなどの既存研究が上

記の画像劣化により、データが破壊される理由は、データを埋め

込んだピクセル（データピクセル）が他のピクセルにより変化が

生じるためである。こうした問題は JPEG圧縮の量子化ステップ

が原因である [60]。JPEG圧縮は画像 8x8ピクセル単位でDCT変

換を行い、量子化ステップで類似する部分を削除する。従って、

データを埋め込んだピクセルが周りのピクセルとともに一元化さ

れてしまう。その問題を解決するためには、データピクセルを十

分大きく取り、データピクセル同士の距離も十分離れる必要があ

る。そこで、本研究はFigure 4.1に示す通り、ビットデータを埋め

込むデータピクセルを半径rの円とする。また、二つの円の距離は

dピクセル離す。データを埋め込む場所はCQR Codeと同様である

[19]。一つの円には 3ビットデータを埋め込む。Rチャンネル、G

チャンネル、Bチャンネルにそれぞれ1bitを、0ならD0色、1なら

D1色を描画することでデータを埋め込む。Figure 4.1はD0が 80、

D1が255の例である。

もう一つ考えるべきポイントは画像からの侵食である。既存
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R=  80 → 0

G=  80 → 0

B=255 → 1

Figure 4.1: RICデータピクセル [12]

b

s
p

Figure 4.2: RIC デザイン v0.1のコードマーク部 [12]

コードマークとは違い、RICは既に存在する画像に埋め込むこと

を想定している。そのため、画像からの侵食を無視できない。そ

こで補正する部分が、背景とボーダーである。データを埋め込む

円をマトリックス構造で並べ、そのマトリックスの背景色をグ

レーにする。また、マトリックスに黒いボーダーを付けることに

より、画像からの侵食を防ぐ。ボーダーは色よりも太さが重要で

ある。ボーダーが１ピクセルの太さであると、画像ピクセルより
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Figure 4.3: RIC デザイン v0.1

劣化される可能性があるが、一定以上の太さを持つと、画像から

の影響は考えにくくなる。rを4、dを2、D0を80、D1を255に仮定

したRICデザインの例をv0.1としてFigure 4.2、Figure 4.3∗に示す。

RIC v0.1において、埋め込めるデータキャパシティは、ボーダー

を外した大きい四角の一辺の長さをs、画像からコードマークへの

∗画像を引用：https://unsplash.com/photos/fr6em8x4f2I
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パディングをp、円の数をNcとした時、次の通りとなる。

capacity(bit) = 3Nc s.t. 0 < Nc ≤ (
s + d− 2p

2r + d
)2

Figure 4.2では22個の円が存在する。従って、66ビットのデータを

埋め込むことができる。Facebookに毎日約 3.5億枚の画像がアッ

プロードされるため [33]、サービス化には 50ビット以上あれば妥

当だと考えられ、66ビットのキャバシティは十分と考えた。

RIC v0.1の実装にはOpenCV C++ Library 2.4.9 [58]を導入した。

OpenCVはインテルが開発・公開した画像処理・画像解析および機

械学習等の機能を持つライブラリであり、様々なプラットフォー

ムにサポートしている。RICの描画はOpenCVのメソッド (例：

cv::rectangle, cv::circle)を用いると簡単に実装できる。本研究で

は綺麗なコードマークを描画するため、入力画像の小さい辺を

1280pxにリサイズしてからRICを描画する。

4.2.2 Robust Index Code 読み取り

この節では、RICの読み取る部分について述べる。RICの読み取

りはQR Codeと同じく、三つのパートで構成されている。RICの

発見、データの抽出、抽出したデータの検証である。
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コードマークの発見

RICは画像からボーダー付きの四角を発見することにより、コー

ドマークを見つける。しかし、四角を見つけることが容易ではな

い。そこで、ハイパスフィルタとロウパスフィルタを適用する

と、画像から面積のある領域を見つけることができる。その領域

は、本来 4.2.1節で描画した通り四角であるが、画像のリサイズや

JPEG圧縮などの画像劣化により、四角の四つの辺がFigure 4.4の

ように凸凹になってしまい、OpenCVのエッジ検出メソッドで簡

単に四角だと判断することが難しいからである。また、四角の中

には複数の反対色の円が存在するため、提供されているAPIを利

用して判断することは難しい。そのため、本研究では四角発見ア

ルゴリズムを提案・実装した。直線をつなぎ合わせると四角にな

ることに着目し、凸凹になる部分や途中円が入る部分を許しなが

ら、同じ色の直線をつなぎ合わせ、四角を発見する方式である。

画像に元々RICと似たような四角がある場合、RICだと判断して

しまうリスクが生じるが、RICではない四角の区別をデータ検証

段階で行い、間違った四角を発見する事を防ぐ。
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Figure 4.4: ロウパスフィルタを適用した画像の一部 [14]

データの抽出

RICからデータを抽出するには、まずデータが埋め込まれてい

る円の位置を抽出する必要がある。画像からコードマークを発見

すると、その四角の長さの比率を計算する事により、RICで描画

したすべての円の中心を計算する事が出来る。しかし、その中心

は理想の中心であり、実際の中心とはズレが発生する。RICを埋

め込んだ画像はインターネット上でリサイズが起きると、円の中

心はリサイズの比率分移動するが、その際小数点ができると、描

画される際、切り上げまたは切り下げが発生し、元々の円とズレ

が生じる。そのため、本研究ではHough Circle Transformを用い、

円の理想の中心を実際の中心へ移し、ズレを補正する。

実際の中心を見つけると、そのデータ円から埋め込んだ３ビッ
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トのデータを抽出する。円のうち、JPEG圧縮により一番劣化さ

れない場所は、周りから一番離れている中心となる。そのため、

中心の色がD0に近いと０、D1に近いと１に変換する。しかし、色

が曖昧な時は０か１か区別することができない。そこで本研究は

データ候補リストの概念を導入し、色の判断が難しい場合は０と

１両方を候補リストに追加し、本来のデータが必ず候補リストの

中に入るようにする。さらに、候補リストのサイズにはNdの限界

値を置き、候補リストが膨大になる場合は、劣化しすぎた画像と

認識し、データ抽出をやめることとする。データの抽出が完了す

ると、検証段階によって、候補リストを絞る作業を行う。

4.2.3 Robust Index Codeの検証

コードマークから抽出したデータ候補リストは、画像劣化の際

変化が生じる色から抽出したものであるため、間違ったデータが

抽出されている可能性が存在する。そのため、抽出したデータが

正しい埋め込んだデータであるか確認するステップが必要とな

る。最終的には候補リストから正しい一つのデータのみを残すこ

とを目的とし、複数のデータが得られた場合はユーザーに選択さ

せる。本研究ではチェックサムとヒストグラムアルゴリズムを用

いてデータ検証を行う。
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チェックサム

チェックサムは誤り検出符号の一つであり、信頼性は低いが、簡

単なアルゴリズムにもかかわらず、一般的に 99.5%以上の検出率

がある [61]。検出方法は、元々のデータから算出したチェックサ

ムと、ダメージを受けたデータから算出したチェックサムの一致

を確認することで誤りを検出する。チェックサムの算出方式は割

り算のあまり、ワード列の個々のワードの総計など様々であるが、

どの方式も非常に簡単である。

本研究ではインデックスをある定数で割ったあまりをチェッ

クサムとして利用している。例えば、あるインデックスが

281474976710653(10)とする。割る定数を60000(10)だとすると、チェ

ックサムは次のようになる。

Checksum = 281474976710653(10)%60000(10)

= 50653(10)

= 1100010111011101(2)

RIC v0.1はFigure 4.2で示した通り、66ビットを埋め込める。そ

のうち、50ビットをデータ、残り 16ビットにデータのチェックサ

ムを埋め込む。上記の数式で計算したチェックサムを 16ビットに

変換して埋め込む形となる。しかし、チェックサムもRICの円に

51



埋め込むため、画像劣化に対し、データだけでなく、チェックサ

ム自体も変わってしまう問題が生じる。そのため、画像ヒストグ

ラムを用い、RICデータ検証の信頼性を向上する。

画像ヒストグラム

画像ヒストグラムは画像の特徴を表すヒストグラムの一種であ

り、画像の色合いの数を度数分布グラフ（以下、グラフ）として

表現したものである。本研究ではヒストグラムの例としてFigure

4.5の画像を使用する。この画像のBチャンネルから抽出したヒス

トグラムをFigure 4.6の青いグラフに示す。ヒストグラムのx軸は

0∼255の色の値であり、y軸はピクセル数となる。Figure 4.5の画

像は赤色が多く、青色は黒色に使用されているため、そのBチャン

ネルヒストグラムはx値が低いところに集約されるグラフとなる。

ヒストグラムは、本来の画像のヒストグラムと、劣化された画像

のヒストグラムは幾何学的に似ている特徴を持つ [62]。そのため、

ヒストグラムを画像の識別子として利用する研究は既に行われて

いる。Xiangらのヒストグラムを利用した画像のハッシュ値 [62]

はヒストグラムグラフを 0、1のバイナリー列として変換し、ハッ

シュ値として利用する。この手法は再現率は高いが、適合率が低

く、ヒストグラム全体のデータを保存するため、保存すべきデー
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Figure 4.5: ヒストグラムの元画像

Figure 4.6: Figure 4.5のBヒストグラム [14]

タ量が多くなる。
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本節では画像を対象にし、再現率と適合率が共に高い、ヒスト

グラムを利用した検証アルゴリズムを実装する。この検証によ

り、画像の激しい劣化による間違ったデータの抽出を防ぐことが

可能になる。さらに、悪意のあるユーザーがRICを偽造した際、

そのアクセスを防ぐことも可能になる。RICは画像のリサイズと

JPEG圧縮の劣化を対象にしている。そのため、ヒストグラムも

二つの劣化を対象とする。Figure 4.5にリサイズとJPEG圧縮を複

合した１０個の画像劣化を与え、ヒストグラムを比較するグラフ

をFigure 4.6のオレンジ色のグラフに示す。グラフに示されている

通り、画像劣化後のヒストグラムは図形は崩れるが、頂点は変わ

らないことが発見できる。そのため、本研究ではヒストグラムの

頂点の情報を識別子として用いる。

本研究で提案するヒストグラム識別子算出アルゴリズムを次に

述べる。

1) 画像を基準サイズにリサイズし、m分割する。ヒストグラム

は色の位置を考慮せず、色の数だけ計算するため、画像その

ままからヒストグラムを算出すると、違う画像も似た画像と

して判断する可能性が高くなり、適合率が低くなる。そのた

め、画像を分割し、区域ごとにヒストグラム比較を行う。

2) 分割したそれぞれの区域をブロックとする。ブロックをRGB
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チャンネル分けを行う。ヒストグラムはグレースケールのみ

描画できるため、チャンネル分けが必要となる。

3) ブロッグの一つのチャンネルにHistogram Equalizationを適用

する。このメソッドは画像のコントラストを調整するもので

あり、画像の特徴を強調する。

4) ヒストグラムを算出し、n個の頂点をy軸の値を大きい順で抽

出する。

次に、比較手法について述べる。RICはデータとコードマークの

間に、インターネット上のデータベースを置く。そのため、検証

に必要なデータを画像に直接ではなく、データベースに保存する

ことも可能になる。従って、上記で算出した頂点情報をデータを

挿入するデータベースに付随して追加し、そのインデックスを

RICで埋め込む。その結果、画像からインデックスを取り出す際、

データベースへアクセスし、そこから本来の画像から算出したヒ

ストグラム情報を元に検証を行うことが可能になる。そのフロー

は次の通りである。

1) 劣化画像からインデックスを読み取り、データベースから本

来の画像のヒストグラムデータをダウンロードする。

2) 劣化画像からヒストグラム情報を算出する。
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3) 二つのヒストグラムデータから、頂点のx軸値が同じである

頂点の数を数え、区域ごとの一致率を計算する。

4) 総m個のブロックの一致率のうち、一番低い一致率を比較の

一致率と選択し、60%以上であれば同じ画像と判断する。

画像10,000枚に６つの画像劣化、リサイズ 700px、リサイズ 700px

× JPEG 50% 圧縮、リサイズ 700px × JPEG 30% 圧縮、リサイ

ズ 400px、リサイズ 400px × JPEG 50% 圧縮、リサイズ 400px ×

JPEG 30% 圧縮を適用し、総 60,000枚の画像で検証の再現率と適

合率を求めた。実験の結果、適合率は 94.3%、再現率は 99.9%、F

値は0.970となり、有効性のある検証方法だと言える。

4.3 Robust Index Codeのデザイン改善

4.2節で提案されたRIC v0.1はデジタル画像を対象にし、JPEG

圧縮やリサイズの劣化に高いロバスト性を持つことにより、本研

究で求める画像技術のニーズに適合する。コンテンツはインター

ネット上のデータベースへ保存し、そのインデックスをRICとし

て画像に埋め込む。閲覧の際は、インデックスを読み取り、紐づ

いてるもとのコンテンツへアクセスができる。従って、RICのみ

が独立したコンテンツ配信の構築を可能にすると言える。しか

し、RIC v0.1は下記の問題を持つ。
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1. コードマークが画像の上に埋め込むため、画像の著作権を侵

害する。

2. デザイン質が高いポスター画像を対象にすると、コードマー

ク自体のデザインと相性が良くない。

3. 画像が不正修正された場合の対策が出来ていない。

上記の問題を解決するため、RICをコンテンツ配信に適したデ

ザインに改善が必要である。理想的には、Figure 4.7で拡大してい

る、コードマークを囲むグレーのボックスを取り払いたいが、技

術的に困難な要素が存在し、その理由を下記に示す。

1. 画像にRICが存在するか判断できない。

2. 画像の中で、RICの位置を把握できない。

3. データ円をJPEG圧縮から守ることができない。

本研究では、上記の困難さを、電子透かしを導入し、下記に示す

通り解決を試みた。

画像にRICが存在するか判断できない

RICを埋め込む画像に電子透かしを埋め込むことで、RICの

存在を把握する。電子透かしを用いてデータを正確に抽出す

ることは出来ないが、本来の電子透かしの目的の通り、画像
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Figure 4.7: Figure 4.3でコードマーク部分を拡大した画像

にデータの埋め込みの痕跡を探すことには高いロバスト性を

持つ。そのため、RICの埋め込み時に電子透かしも埋め込む

ことで、RIC存在の判断が可能になる。

画像の中で、RICの位置を把握できない

RIC v0.1デザインにおいて、画像の中からRIC位置の抽出を

実装した経緯は、画像の上にコードマークを埋め込むため、

画像がクロップされたり、変形されても抽出可能にするため
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の配慮であった。しかし、本研究のコンテンツ配信において

画像著作権問題により、画像が修正された場合はコンテン

ツへのアクセスを防がなくてはならなくなった。そのため、

RICの位置判断が不可能になったこと及びRICの位置修正を

不可能にするため、RICの位置を固定にした。RICの位置が

不変になると、電子透かしの読み取りが成功すると、すぐに

コードマークのデータ抽出作業に入るため、時間短縮にも繋

がる。

データ円をJPEG圧縮から守られない

グレーボックスをなくす分、データ円を JPEG圧縮から守る

装置が必要となる。本研究ではデータ円それぞれに色付きの

ボーダーをつけることにした。

4.3.1節では電子透かしの実装方法、4.3.2節ではコードマークサ

イズの縮小化について述べる。

4.3.1 電子透かしの導入

RICの存在判断のため用いる電子透かしは二つの特徴が必要と

なる。

• リサイズ・JPEG圧縮に耐えられる強い電子透かし。
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• 画像を損傷させない電子透かし。

RIC自体がリサイズとJPEG圧縮のみを対象にしているため、電

子透かしもその二つのみに強く対応できれば良い。本研究は上記

の特徴をChengら [63]の電子透かし手法を用いて実装した。離散

ウェーブレット変換（DWT）を用いる電子透かし手法は、レベル

１のDWTの中・低周波数領域はJPEG圧縮によりデータが劣化さ

れやすいため、レベル２やレベル３のDWTが多く採用されてい

る。Chengらの手法もレベル２のDWTを採用し、Figure 4.8のよ

うに、HL2領域に離散コサイン変換（DCT）を用いて電子透かし

を埋め込む。

それに加え、遺伝的アルゴリズム（Genetic Algorithm, GA）を電

子透かしに導入し、画像を最大限損傷させず、画像劣化に最大限

ロバスト性をもつ最適なパラメータを探すアルゴリズムを提案し

た。Figure 4.9で示しているように、画像にあるパラメータで電子

透かしを埋め込み、本体の画像が埋め込まれる前の画像との損傷

度（PSNR）が一定値以上であり、かつ、画像を劣化させて抽出し

た電子透かしが本来の電子透かしとの一致率（NCC）が一定値以

上になるまで、繰り返すものである。総n回のループが回るとし

て、i + 1(1 ≤ i < n)回目のループは i回目の情報をもとにパラメー

タを算出する部分がGAをもとにする部分である。この方式を、画
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Figure 4.8: 2-level DWT [63]

像劣化は JPEG 30%の圧縮、PSNRは 30以上の閾値を置く実装と

してRICに取り組んだ。その結果、本来の画像をなるべく損傷し

ない JPEG圧縮にロバスト性の高い電子透かしを実現できる。詳

細コードを付録Bに述べる。

電子透かし埋め込みは、まず画像を小さい辺が基準サイズにな

るようリサイズする。その後、画像の真ん中から画像の中をいっ

ぱい埋め込める正方形をとり、そこに電子透かしデータを埋め込

む。基準サイズが 420pxの場合、正方形として取れるピクセル数

は 4202の 176, 400となる。そこから、レベル２のDWTをかけると
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対象ブロックのHL2領域はピクセル数が 1/16に減り、11, 025とな

る。さらに、DCT変換で電子透かしを埋め込める量は 1/64bpp(bit

per pixel）であり、埋め込めるデータ量は172ビットとなる。その

結果、電子透かしとして埋め込める最大サイズの画像は、正方形

の場合、13x13の白黒の画像となる。最初の基準サイズが 640pxの

場合は、同じ計算で20x20の白黒画像を埋め込める。

Figure 4.9: GAをもとにした最適な電子透かし探しアルゴリズム [63]

電子透かしの実装により、グレーボックスをなくし、RICに対し

様々なデザインが可能になる。Figure 4.10、Figure 4.11に新しいデ

ザイン例２つを表示する。グレーボックスがなくなったため、画
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Figure 4.10: RIC デザイン v0.2 Figure 4.11: RIC デザイン v0.3

像のどこにも配置可能になる上、必ずコードマークがくっつく必

要のなくなり、様々なデザインが可能になった。しかし、JPEG圧

縮に対し、既存のRICと同様のロバスト性を保つためには、Figure

4.3で示したコードマークのサイズより小さくすることができな

い。従って、コードマークサイズに関する改善も必須となる。

4.3.2 コードマーク縮小化

コードマークのデザイン幅を広げたが、未だにサイズが大きく、

画像とバランスが良くない。また、画像の上にコードマークを埋

め込んでいるため、著作権問題を解決できていない。そこで、本
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24px

1715px

Figure 4.12: RIC デザイン v1.0

研究は、コードマークを画像の外側に埋め込む、及び、コードマー

クサイズを極端に小さくすることにした。その結果をFigure 4.12

に示す。本体の画像の下部にコードマーク領域を付け足す形で、

画像の著作権を侵害しない。また、データ円は一列に並べること

で、コードマーク領域の高さを極めて低くした。さらに、データ

円の半径サイズを幅1280pxの画像を基準にした時、既存13pxから
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7pxに小さくした。Figure 4.12に示す通り、高さ 1,739pxのうち、

画像部が 1,715px、コードマーク部が 24pxであり、1.38%の領域の

みをコードマークとして使用する。しかし、その分データ円の数

は増え、58個の円が存在し、174ビットを埋め込める。

その結果、画像の内容を妨げない上、画像がコンテンツに紐づ

いていることを下部の一線でユーザーが認識できることにより、

RIC v0.1のデザイン問題を解決できた。しかし、RIC v0.1は画像

が420px以上であれば、JPEG圧縮・リサイズに関しロバスト性を

持っていたが、データ円のサイズが小さくなった分、ロバスト性

保つことができない。そのため、本研究では画像の最少サイズを

640pxに上げ、JPEG圧縮・リサイズに関しロバスト性を保てるよ

うに、RIC読み取りの最適化を行った。
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第5章

Image SuperDistribution System

この章では本研究の二つの研究目的のうち、コンテンツ配信モデ

ルに関して述べる。2.1.4節で述べた既存コンテンツ配信モデルに

対する問題を解決するにあたり、超流通システム [6]が一番理想の

形である。超流通はコンテンツ配信におき理想の配信モデルであ

り、コンテンツを保護しながら、様々なユーザーにコンテンツを

届けられる。しかし、現在、完全な超流通は実現できていない。

超流通を実現し、Amazon、Netflixなどのプラットフォーマーに

依存せず、直接Sony、Disneyなどのプロバイダーがコンテンツを

配信するには、プラットフォームに依存しない独立した媒体が必

要である。現在は、URLと画像のみがプラットフォーム独立型の

媒体であり、特別なアプリケーションなしで情報を読める。従っ

て、本研究は4章で提案したRobust Index Code (RIC)を用いて、画

像をコンテンツへアクセスできる媒体として選び、新しい配信モ
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デルとなる画像超流通システム（Image SuperDistribution System、

ISDS）を提案する。

ISDSのアプローチは、プロバイダーがコンテンツをアップロー

ドし、ユーザーが再生・課金するまでの全体のフローをプラット

フォーマーに依存せず、直接構成されるモデルである。また、デ

ジタル画像にRICを用いてコンテンツを紐付けて、画像のみでコ

ンテンツを配信できる部分もアプローチである。

5.1節ではビジネスモデルの概要の説明、5.2節ではビジネスモデ

ルの例の紹介、5.3節では ISDSの概要、5.4節ではデジタル画像を

媒体として利用する際の欠点、5.5節では ISDSのSDKの配布戦略、

5.6節では ISDSの構造、5.7節では ISDSのアプリケーション図、5.8

節ではコンテンツ配信プロセスについて述べる。

5.1 ビジネスモデルとは？

本研究で提案する ISDSはコンテンツ配信に関するビジネスモデ

ルイノベーション研究に属する。そのため、ISDSの概要を述べる

前に、ビジネスモデルの概念を先に述べる。Afuahはビジネスモ

デルは「儲けるための仕組み」と定義している [64, 65]。しかし、

ビジネスモデルにはさらに広い概念であると指摘され、谷井らは

ビジネスモデルを以下のポイントで定義する [65, 66]。
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1. 顧客価値の提供

2. 利益方程式 (顧客への価値提供方法を財務的側面から明確化)

3. カギとなる経営資源

4. カギとなるプロセス

これらのポイントを要約すると、谷井らは「ビジネスモデルは

経営資 源を価値に変換して顧客に提供し，自社に利益を創出する

仕組み (一連のプロセス)」[65]と定義している。デジタルコンテン

ツ配信分野においては、月額制の見放題ビジネスモデルが例とし

て挙げられる。そのモデルは、経営資源となる複数のコンテンツ

プロバイダーから集めたコンテンツを顧客に提供し、月額の決済

により自社利益を獲得する仕組みと言える。また、インターネッ

ト広告分野ではGoogle AdSenseが例として挙げられ、経営資源と

なる様々な広告主から集めた広告を、顧客となるインターネット

サイトの主（Affiliator）に簡単に提供、その広告収益の一部を自社

利益として獲得するモデルだと言える。しかし、ビジネスモデル

が機能していても、そこには問題点があったり、全ての要件を満

たせるモデルがないため、ビジネスモデルにもイノベーションが

必要になる。マークらは以下の場合に、ビジネスモデルイノベー

ションが必要となると述べている [66]。
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1. 既存のソリューションが高すぎる、あるいは複雑すぎるため、

市場から完全に排斥されている膨大な潜在顧客が抱えている

ニーズに破壊的イノベーションで対応するチャンス。

2. 目新しい技術を新しいビジネスモデルによって提供するチャ

ンス。

3. 「解決すべきジョブ」という視点が存在しない分野に、この

視点を持ち込むチャンス。

4. 価格破壊者に対抗する必要性。

5. 競争基盤の転換に対応する必要性。

このポイントより、ビジネスモデルイノベーションは新たな環

境を作り出し、企業に大きなビジネス機会を与えられる新たなビ

ジネスモデルと言える。本研究では、デジタルコンテンツ配信分

野に関しては、上記のビジネスモデルイノベーションが必要とな

る場合の中、1と2の部分により、イノベーションが必要だと認識

し、新たな配信インフラを提案している。膨大な潜在顧客が存在

すると予想しているトップティアコンテンツ配信に関し、コンテ

ンツプロバイダーが抱えているニーズを解決でき、今までモバイ

ル環境においてアプリケーションなしで不可能だったトップティ

アコンテンツ配信を、デジタル画像を用いる新しい技術RICによ
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り可能にすることが本研究の目的であり、新たなビジネスモデル

を構築できる環境を与えることにより、本研究の ISDSがビジネス

イノベーション研究である理由だと言える。

5.2 ビジネスモデルの例

この節では、5.1節で定義したビジネスモデルの例を紹介する。

5.2.1節では実用化しているビジネスモデルの一つである、Google

が提供している広告配信インフラであるGoogle AdSense [67]、5.2.2

節ではビジネスモデルの研究の一つである、著作権保護における

電子透かしサービスモデル [68]を紹介する。

5.2.1 Google AdSense

Google AdSenseは 2003年からGoogleが提供するコンテンツ連動

型広告配信サービスである。その仕組みをFigure 5.1に示す。広告

主はAdSenseに広告を登録するだけで、広告がインターネットに

勝手に配信される。各インターネットサイトのオーナーであるア

フィリエイターは、Google AdSenseに広告枠を登録し、Googleが

提供するHTMLタグを自分のサイトに貼り付けるだけで、広告を

配信できる。ユーザーが広告を視聴又はクリックにより、収益が

発生し、アフィリエイターに戻ってくる。従って、アフィリエイ
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手数料を取る

Figure 5.1: Google AdSenseの仕組み
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ターは簡単に１ヶ月で数千ドルやそれ以上の収益を得ている [69]。

技術的な優秀さよりも広告配信の簡単さゆえに、たくさんのア

フィリエイターが使用するが、その分他の企業でもサービスを作

ることができ、Amazonアソシエイトのような同じ機能をするサー

ビスも活性化している。経営資源となる広告を、簡単なプロセス

で配信可能にすることで、ビジネスイノベーションを起こしたと

言える。本研究は経営資源となるトップティアコンテンツを簡単

なプロセスでモバイル環境上で配信することを目的とし、コンテ

ンツ業界でビジネスイノベーションを目指している。

5.2.2 著作権保護における電子透かし

平川 [68]はコンテンツ著作権侵害の問題点を解決するため、電

子透かし技術を用いた著作権保護ソリューションを提案する。平

川は、既存に存在する電子透かし技術を用い、人手を介せず、自動

で画像をダウンロードするユーザーごとに IDを付け、その ID情報

を電子透かしとして画像に埋め込むシステムを構築し、画像を販

売している実際のEコマースサイトとPOC（Proof of Concept、機

能検証）を行なっている。その結果、不正利用コンテンツの前月

比 60%減を達成している。平川が提案しているモデルは、Google

AdSenseと同じく既存技術を用いて問題を解決している。又、コ
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ンテンツの管理が全自動で行うポイントが、AdSenseでアフィリ

エイターがHTMLタグだけ入力すると全自動で広告が配信される

ポイントと同様に簡単なプロセスを主張している。本研究はここ

まで述べてきた二つの例と同様、コンテンツを簡単なプロセスで

配信するビジネスモデルの実現を目的としているが、新しいビジ

ネスモデルによって新技術であるRICを提供するところが、異な

る点と言える。

5.3 Image SuperDistribution Systemの概

要

既存コンテンツ配信インフラは、プロバイダーがプラットフォー

マーにコンテンツを委託し、プラットフォーマーがそのコンテン

ツを自分のアプリ上で配信する形を取っている。2.1.2節で述べ

た通り、モバイル環境上で暗号化したコンテンツを再生及び保存

するには、ネイティブアプリケーションが必要になり、プラット

フォーマーがインフラ上で主役になりつつある。プロバイダーは

自らコンテンツを直接配信したいが、プラットフォームを別途で

開発・運用する以外に直接配信できるインフラが存在しない。本

研究で提案する ISDSは、既存ビジネス上ではなかったコンテンツ

直販ルートを開拓し、膨大な潜在ユーザーが抱えるニーズのあっ
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たトップティアコンテンツ（人気作・最新作）を容易に配信させ、

破壊的イノベーションを起こすビジネスモデルイノベーションで

ある。

本研究で提案するビジネスモデルには４つの要件が存在する。

(1) 簡単に共有できるコンテンツ媒体

(2) 動画、電子書籍、音楽など、ほとんどのデジタルコンテンツ

を安全に配信できる

(3) インターネットの共有の過程で起こる劣化に対し、高いロ

バスト性をもつ

(4) プロバイダーがコンテンツのポリシーを決定

要件 (1)を解決するため、プラットフォームに依存しないメディ

アをコンテンツの媒体として選ぶ必要がある。現在URLと画像の

みが独立したメディアである。URLに比べて、画像は訴求力のあ

るメディアであり、ユーザーに画像の中身に興味を持たせる力が

ある。そのため、画像が要件 (1)を解決できる唯一の媒体と判断

し、全体システムの名前を Image SuperDistribution System (ISDS)

と名付けた。

要件 (2)、(3)は、4章で提案したRICを用いる。RICはロバスト

なカラーコードマークであり、デジタル画像にコンテンツのイン
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デックスを埋め込むことで、画像とコンテンツを紐付けられる。

コンテンツ自体は画像とは別で存在するため、安全に守ることが

でき、コンテンツに問題が発生した場合は画像との紐付けを切る

ことでユーザーからの接続を遮断でき、RICは画像劣化に強いロ

バスト性をもつため、要件 (2)、(3)を解決できる。

最後に、コンテンツをリモートデータベースに保存する際、コ

ンテンツに利用ポリシーや値段を一緒に保存し、ユーザーのアク

セスを全てチェックすることにより、プロバイダーがコンテンツ

のポリシーをリアルタイムでコントロールできる。また、モバイ

ルネイティブアプリケーションのガイドライン [15, 16]により、

デジタルコンテンツに関する全てのトランザクションはAppleと

Google Playのアプリ内決済システムを利用しなければならない。

そこで、デバイスの固有 IDとトランザクション情報を一緒にリ

モートデータベースに保存することにより、本研究のコンテンツ

配信モデルで別途に決済システムを構築する必要がなく、Apple

とGoogleのセキュアな決済モジュールを会員登録なしで指紋認証

や顔認証で簡単に利用できる。従って、ISDSはすべての要件を満

たし、実現可能なモデルとなる。
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5.4 デジタル画像の欠点

ISDSはデジタル画像にコンテンツを紐付け、コンテンツを配信

するインフラモデルである。画像は訴求力があり、コンテンツ配

信に最も適した媒体だと言える。しかし、モバイル環境で画像を

配信することは容易でない。Facebookなどの既存アプリケーショ

ンからRIC SDKに画像を直接読み取るように指示することができ

ない。従って、画像を一回ギャラリーに保存し、ギャラリーアプ

リから画像を開く必要がある。

そのため、本研究は画像のみではなく、URLも配信媒体として

用いる。主な利用ケースは下記の通り２パターン存在すると見

込む。

1. 初回コンテンツへアクセス：既存アプリケーションのURLを

クリックし、コンテンツへアクセスする。コンテンツ再生画

面でコンテンツにアクセスできるRIC画像をギャラリーに保

存する。

2. コンテンツへの再アクセス：ギャラリーアプリからコンテン

ツの画像を探し、開くことでコンテンツへ再アクセスできる。

ユーザーは最初URLをクリックする１ステップでコンテンツへ

アクセスでき、コンテンツにアクセスできる画像を保存すること
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により、既存プラットフォームに依存せずコンテンツへのアクセ

ス・リテンションが可能になる。URLは初回のアクセスのみで利

用し、保存プロセスでは用いないため、URLの文字を間違うなど

の問題が生じない。従って、デジタル画像の欠点を克服できる。

5.5 SDKの配布

コンテンツと紐付けられたRIC画像を読み取るには、RIC SDK

が必要である。RIC SDKは主にRIC画像からコンテンツのイン

デックスを抽出し、インデックス先のコンテンツを再生する役割

を行うネイティブアプリケーションのライブラリである（iOSの

Framework、Androidのaar）。

RIC SDKは以下の大きく３つのレイヤー層を持つ。

RICモジュール

RICの読取機能を提供するソフトウェアモジュールである。

RICモジュールは ISDSのみならず、第三者が利用できるよ

う、汎用的なAPIを提供する。ただし、RICのパラメータに

対してセキュリティの担保が必須不可欠な為、RIC読取部分

はC++で実装、コンパイルされたバイナリーがSDKに組み込

む仕様とする。
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クローズドモジュール

RICモジュールと同様、セキュリティの担保が必要な部分

を事前コンパイルし、バイナリーとして SDKに組み込むモ

ジュールである。主にDRM再生、コンテンツサーバーとの通

信、決済などがこのモジュール内で実装し、汎用的なAPIと

して提供する。

オープンモジュール

コンテンツ再生プレイヤーのユーザーインタフェースなど、

第三者がカスタマイズ出来るようにしたモジュールである。

このモジュールはオープンソースとして公開し、モジュー

ル自体のカスタマイズを許す。さらに、サーバーとのコネク

ションプロトコルの設定もオープンモジュールに位置してい

る為、ISDSが中継するインフラが中断しても、プロバイダー

は自らSDKを直接繋げることを可能にしている。

上記の機能を持つRIC SDKは、事前にユーザーのデバイスに

RIC SDKが組み込まれなければいけない。コードマークや電子

透かしの SDKは普通モバイルアプリに組み込まれる SDKとして

実装されるケースが多いが [70]、ユーザーにとってSDKのインス

トールは容易でない。それではすべてのユーザーがSDKを持つよ

うにするにはどうすれば良いだろうか。
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無論、RIC SDKを ISDSに興味を持つ個々のアプリやWhatsApp、

Facebook、Twitterのように最もダウンロードされたアプリ [71, 72]

にSDKを搭載してもらう方法が存在する。しかし、本研究で提案

するモデルはユーザーの追加アクションなしでRIC SDKをユー

ザーのデバイスに埋め込むことである。従って、本研究はApple、

Google、Huaweiのようなスマートフォン製作側又はAT&T、ドコ

モ、Orangeのような通信キャリア側とコンタクトし、デバイスの

出荷段階でRIC SDKを搭載してもらうことにより、新たなアプ

リケーションのインストールなしですべてのユーザーがRIC画像

を読み取れるインフラを構築する。SDKを搭載する側のメリット

は、簡単にトップティアコンテンツを自社プラットフォームで再

生可能になり、ユーザーと広告案件が増えることである。

5.6 Image SuperDistribution Systemの構

造

本節では、ここまで述べてきた ISDSの構成要素を用い、トップ

ティアコンテンツをどう配信するか、その全体構造について述べ

る。先に、既存コンテンツ配信インフラである、プラットフォー

マーを経由した配信構造をFigure 5.2に示す。

まず、プロバイダー（CP）は、MG（Minimum Guarantee）とR/S
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値段が下がる
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Figure 5.2: コンテンツプラットフォーマーの配信構造図

（Revenue Share）の契約のもと、コンテンツをプラットフォーマー

（PF）に委託する。プラットフォーマーはコンテンツを自社のア

プリ、自社のサーバーを通じて配信を行う。また、プラットフォー

マーはアプリ自体をマーケティングするため、プロバイダーは別

途コンテンツの広告を行う必要がない。その上、ユーザーは一つ
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のアプリ上で様々なコンテンツを見放題で再生できる利点が存在

する。

しかし、この構造には短所も存在する。プロバイダー側にとっ

ては、自らコンテンツの広告を配信することに制限がある。なぜ

なら、ユーザーは最終的にプラットフォーマーのアプリをインス

トールする画面に遷移されるためである。また、プラットフォー

マーアプリへユーザーが集まり、コンテンツがそのアプリの中で

再生・保存されるため、プラットフォーマーへの従属性問題が生

じる。プラットフォーマーがコンテンツの利用規約に関与した

り、コンテンツキュレーションについて強く主張できたり、月定

額サービスにより薄利多売現象が発生することがある。さらに、

トップティアコンテンツとなる、2018年平均視聴率のランキング

10位までのドラマ [73]の月定額制動画配信サービスのプロバイ

ダーへの配信状況を調査して結果、TABLE 5.1に示す通り、プロ

バイダーはほとんどのトップティアコンテンツをプロバイダーに

委託せず、その原因は従属性問題にあると推測され、その結果、

ユーザーは人気作を楽しめない。

今度は、本研究で提案する ISDSの配信構造をFigure 5.3に示す。

ISDSはプロバイダー（CP）が直接コンテンツを配信するモデルな

ため、プロバイダーが様々な部分を自由にコントロールできる。

81



ドラマ 放送局 視聴率
プラットフォーマー

Netflix

Amazon

Prime

Video

U-NEXT dTV

99.9 -刑事専門弁護
士- SEASON 2

TBS 17.4% X X X X

リーガルV　～元弁
護士・小鳥遊翔子～

テ レ ビ
朝日

15.6% X O O O

相棒 season17 テ レ ビ
朝日

15.3% X X X X

BG　～身辺警護人
～

テ レ ビ
朝日

15.1% X X X X

ブラックペアン TBS 14.3% X X X X

義母と娘のブルース TBS 14.1% X X X X

特捜 9 テ レ ビ
朝日

13.9% X X X X

下町ロケット TBS 13.2% X X X X

未解決の女　警視庁
文書捜査官

テ レ ビ
朝日

12.8% X X O X

木曜ミステリー 科捜
研の女 season18

テ レ ビ
朝日

12.5% X X X X

Table 5.1: 2018年平均視聴率のランキング上位ドラマの月定額制動画サービ
スへの配信可否調査結果

まず、プロバイダーはコンテンツとその利用規約を ISDSコンソー

ルに登録し、URLとRIC画像を生成する。次に、生成したURLを

用い、既存インターネットサービスに広告として配信する。コン

テンツ再生に必要なRIC SDKは、5.5節の戦略により、ユーザーの

デバイスに事前に搭載しているため、プロバイダー側で別途必要

な作業はない。従って、ユーザーはインターネットからコンテン
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Figure 5.3: ISDS配信構造図
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ツURLをクリックするだけでデバイスのSDKを通じて、利用規約

（広告付きの無料再生又は有料個別課金など）の元にコンテンツを

再生できる。また、コンテンツはRIC画像としてデバイスのギャ

ラリーに保存され、ギャラリーから再閲覧が可能となる。その結

果、コンテンツを再生するに必要なアプリはSDKを搭載していれ

ば、どのアプリでも再生でき、一つのアプリケーションに依存し

ない環境が構築できる。

収益の面は、SDKを搭載した側で発生したコンテンツ収益が

ISDSに一回集まり、各プロバイダーに還元する。その過程で ISDS

の運営に必要なサーバー代、RICのライセンス料をプロバイダー

に請求により、ISDS運営側とプロバイダー側の両側に収益が発生

する仕組みとなる。

しかし、ISDSにも短所が存在し、既存ではプラットフォーマー

が代行で行なっていた、コンテンツのマーケティングやユーザー

集めをプロバイダーが直接行う必要がある。配信に関する自由度

が高まり、トップティアコンテンツを配信できる一方、営業に関

してもプロバイダーが直接行う必要がある。

5.7 アプリケーション構築

Figure 5.2に示した既存のコンテンツ配信構造に対し、プラッ

84



Figure 5.4: コンテンツプラットフォーマーのアプリケーション図

トフォーマーのアプリケーション図をFigure 5.4に示す。プロバ

イダーはコンテンツをプラットフォーマーに委託し、プラット

フォーマーが全てのコンテンツを自社のデータベースに登録を行

う。ユーザーはプラットフォーマーのアプリケーションをインス

トールし、プラットフォーマーのApplication Serverを通じてコン

テンツを閲覧する。全ての配信に関する動作が、プラットフォー

マーの環境内で収まる。プロバイダーはコンテンツ配信に関して
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必要な作業がないということが長所になるが、プラットフォー

マーのアプリケーションなしではコンテンツ配信が不可能にな

り、従属性が生じる短所がある。それに対する、Figure 5.3に示し

た本研究で提案する ISDSの配信構造に対する、インフラのアプリ

ケーション図をFigure 5.5に示す。

ISDSにおいては、既存プラットフォーマーモデルに加え、ISDS

のコンソール (CMS、Content Management System)、Application

Server、リーダーのデバイス・アプリ側を追加した。ISDSレイヤー

は [74]と同様、DB、サーバーの 3層 C/Sシステムとなる。コンテ

ンツ情報はプロバイダーがコンソールに登録すると、DBにタイ

トルなどのコンテンツメタデータ、コンテンツ利用規約、コンテ

ンツ再生に必要なCDN情報などが格納される。その過程で生成さ

れたインデックスをポスター画像にRICを用いて埋め込み、生成

したRIC画像とURLをプロバイダーに提供する。アプリケーショ

ンサーバーは SDKからリクエストされるコンテンツ情報を送信

し、CDN情報によりSDK内部のプレイヤでコンテンツが再生され

る。ISDSコンソールはAngular Framework [75]で実装し、アプリ

ケーションの画面を付録Cに示す。アプリケーションサーバーは

Spring Framework 4.3.5 [76]とTomcat 8.5 [77]を用い、DBはMySQL

5.7 [78]を用いた。
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Figure 5.5: ISDSのアプリケーション図
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Figure 5.6: ISDSにおいてのコンテンツ配信プロセス図 [2]

5.8 コンテンツ配信プロセス

既存のコンテンツ配信プロセスに比べ、ISDSと一番大きな違い

は、プラットフォームに依存せず、コンテンツを簡単に配信・消
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費できることである。又、ユーザーはプロバイダーが決めた利用

ポリシーに従いコンテンツを再生する。

5.5節で述べた通りRIC SDKをほとんどのユーザーが持ってい

ると仮定すると、ISDSはFigure 5.6に示すコンテンツ配信プロセ

スによって実現する。プロバイダーは２ステップでコンテンツを

配信でき、ユーザーは３ステップでコンテンツを再生・課金でき

る。5.8.1節でプロバイダー側を、5.8.2節でユーザー側のプロセス

に関して述べる。

5.8.1 コンテンツプロバイダー側

ISDS上でプロバイダーがコンテンツを配信するには、コンテ

ンツをリモートに置き、画像と紐付ける必要がある。本研究では

ISDSコンソール（コンテンツプールコンソール）を実装し、配信

のプロセスを簡略化した。プロバイダーがコンテンツとポスター

画像をコンソールにアップロードすると、システムがコンテンツ

をデータベースに保存し、その過程で生成されたインデックスを

ポスター画像にRICを用いて埋め込む。出来上がったRICが埋め

込まれたポスター画像とURLをプロバイダーに提供する。プロバ

イダーはURLや画像をインターネットで共有するだけて、コンテ

ンツ配信が完了する。共有されたURLや画像はインターネット上
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のどこからもアクセスでき、SNSや広告で数回コピーされること

で簡単に広がっていく。5.4節で述べた通り、画像を既存アプリ上

で直接開くことは困難なため、この段階ではURLを主に用いるべ

きと言える。

5.8.2 ユーザー側

コンテンツ広告や SNSなどで拡散により、URLやRIC画像が

ユーザーに露出される。ユーザーはそれらをRIC SDKを通じて

（画像やURLからインデックスを抽出）コンテンツを再生できる。

SDKはデバイスに事前設置しているため、コンテンツ再生はWeb

ではなくネイティブに実行し、既存プラットフォーマーと同様の

セキュリティが担保できる。課金決済もAppleやGoogleのトラン

ザクションを用いるため、セキュアな決済ができる。また、コン

テンツ自体はリモートデータベースに存在し、ストリーミングさ

れるため、ユーザーはコンテンツにアクセスできる、デバイスの

容量を極力使用しないデジタル画像としてギャラリーに保存で

きる。ユーザーは一回RIC画像をギャラリーに保存すると、紐づ

いているコンテンツはギャラリーからまたいつでも再生できる。

さらに、保存した画像を削除しても、コンテンツはリモート上に

残っているため、他のRIC画像から再アクセスが可能になる。そ
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の上、RIC画像はリサイズや JPEG圧縮に対してロバスト性を持

つ為、ユーザーは他のユーザーへURL又はRIC画像を共有するだ

けで２次拡散できる。要約すると、ユーザーはURLやRIC画像を

開く１ステップでコンテンツを再生でき、課金に１ステップ、画

像保存に１ステップ、共有・２次拡散に１ステップで簡単にコン

テンツを消費できる。
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第6章

予備実験

本研究は新たなコンテンツ配信モデルである ISDSを提案し、その

構成要素であるRICを提案した。本章では、RIC v0.1の性能実験、

ISDSに特化したRIC v1.0の性能実験を行う。

RIC v0.1は画像のサイズが 420ピクセル以上、JPEG圧縮が

30%以上であれば、100%データの抽出に成功した。また、ISDS用

に特化したRIC v1.0は、コードマークサイズを小さくすることに

より、画像サイズが640ピクセル以上、ピーク信号対雑音比（Peak

Signal-to-Noise Ratio、PSNR）が 16以上であれば、100%データの

抽出に成功した。
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6.1 Robust Index Codeの予備実験

6.1.1 実験概要

実験は４つの実験を行う。RIC v0.1のロバスト性実験、RIC v1.0

の電子透かしロバスト性実験、RIC v1.0のロバスト性実験、関連

研究との比較実験を行う。RICのロバスト性実験は、RICが画像

劣化に対し、100%データが抽出できることを確認する。電子透か

しは、RICの最小のサイズを決めるための実験であり、実験から

画像の基準サイズを決定し、画像劣化のロバスト性実験でそのサ

イズ以上の画像劣化に対し、100%データが抽出できるかを確認す

る。比較実験は、既存研究であるQR Code [18]が画像のリサイズ

とJPEG圧縮に対し、ロバスト性が低いことを証明する。

実験に使用するRIC v0.1のパターンは、Figure 4.2のパターンを

使用する。そのパターンのパラメータはrを4、dを2、D0を80、D1

を 255、pが 6、Ncが 22、Ndが 212となる。RIC v1.0のパターンは r

を 2、dを 2、D0を 80、D1を 255、Ncが 58、Ndが 220となる。実験

に使用する画像は 10年間撮ってきたプライベートな画像 9,850枚

と、画像サイト [79]からダウンロードした150枚を用い、幅が1280

ピクセルである 10,000枚を使用する。また、本来の画像と劣化さ

れた画像の差はピーク信号対雑音比（Peak Signal-to-Noise Ratio、
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Figure 6.1: リサイズ 420px × JPEG 30% 圧縮を適用したRIC v0.1 [12, 14]

PSNR）で表現する。PSNRの値が大きいほど、本来画像に近いこ

とを意味する。PSNRが無限大の時、本来画像と同じであること

を意味する [21, 80]。データ検証に必要なデータベースは、本研究

の実験ではメモリ上で保存することにする。

6.1.2 RIC v0.1のロバスト性実験

RICのロバスト性は本研究で対象にしているインターネット

上で最も起きる画像劣化、リサイズ、JPEG圧縮 [41]に対して実

験を行う。また、２つの画像劣化を複合した劣化も対象とする。

TABLE 6.1に実験で適用する 16個の画像劣化を示す。画像の劣化

の具合を例えるため、Figure 6.1に劣化タイプ９番のRICを示す。

TABLE 6.2の実験結果により、リサイズ 420ピクセル、JPEG

30% 圧縮以上の画像劣化に対し、100%データの抽出に成功した。
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番号 劣化タイプ

1 なし

2 JPEG 50% 圧縮

3 JPEG 30% 圧縮

4 リサイズ 2000px

5 リサイズ 2000px × JPEG 50% 圧縮

6 リサイズ 2000px × JPEG 30% 圧縮

7 リサイズ 420px

8 リサイズ 420px × JPEG 50% 圧縮

9 リサイズ 420px × JPEG 30% 圧縮

10
リサイズ 420px × JPEG 30% 圧縮 × リサイズ 1280px

× JPEG 30% 圧縮

11
リサイズ 420px × JPEG 30% 圧縮 × リサイズ 1280px

× JPEG 30% 圧縮 × リサイズ 450px

12
リサイズ 420px × JPEG 30% 圧縮 × リサイズ 1280px

× JPEG 30% 圧縮 × リサイズ 450px × JPEG 30% 圧縮

13

リサイズ 420px × JPEG 30% 圧縮 × リサイズ 1280px

× JPEG 30% 圧縮 × リサイズ 450px × JPEG 30% 圧縮
× リサイズ 2000px

14

リサイズ 420px × JPEG 30% 圧縮 × リサイズ 1280px

× JPEG 30% 圧縮 × リサイズ 450px × JPEG 30% 圧縮
× リサイズ 2000px × JPEG 30% 圧縮

15

リサイズ 420px × JPEG 30% 圧縮 × リサイズ 1280px

× JPEG 30% 圧縮 × リサイズ 450px × JPEG 30% 圧縮
× リサイズ 2000px × JPEG 30% 圧縮 × リサイズ 400px

16

リサイズ 420px × JPEG 30% 圧縮 × リサイズ 1280px

× JPEG 30% 圧縮 × リサイズ 450px × JPEG 30% 圧縮
× リサイズ 2000px × JPEG 30% 圧縮 × リサイズ 400px

× リサイズ 420px

Table 6.1: ロバスト性実験劣化タイプ [12, 14]

6.1.3 電子透かしロバスト性実験

本節ではChengらの電子透かし手法 [63]をもとに実装したDWT

電子透かしのロバスト性に対し実験を行う。電子透かしは画像の
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番号 RICサイズ (px) 平均PSNR 成功率 データ候補数 読み取り時間

1 204×205 ∞ 1.0000 1.0000 0.0630s

2 204×205 33.76 1.0000 1.0000 0.0562s

3 204×205 32.22 1.0000 1.0000 0.0572s

4 313×314 42.33 1.0000 1.0000 0.0810s

5 313×314 37.58 1.0000 1.0000 0.0781s

6 313×314 35.81 1.0000 1.0000 0.0715s

7 73×74 31.74 1.0000 1.0000 0.0176s

8 73×74 29.47 1.0000 1.0000 0.0649s

9 73×74 28.64 1.0000 1.0000 0.4000s

10 204×205 27.71 1.0000 1.0000 0.4200s

11 77×78 27.50 1.0000 1.0000 0.4301s

12 77×78 27.47 1.0000 1.0000 0.4152s

13 313×314 27.22 1.0000 1.0000 0.4872s

14 313×314 27.10 1.0000 1.0000 0.4565s

15 70×71 28.02 0.9999 1.0000 0.4210s

16 73×74 27.90 0.9998 1.0000 0.7228s

Table 6.2: Robust性実験結果

大きさに比例してロバスト性が増加すると予想でき、本実験では、

電子透かしを埋め込む基準画像サイズをRIC v0.1の最小サイズと

なる420ピクセルから実験を行う。また、電子透かしはレベル１の

DWT (LL1 DWT）とレベル２のDWT（LL2 DWT）に対しても実

験を行う。

本実験で用いられる画像は２種類存在し、一つは電子透かしを

埋め込んでいない普通の画像（一般画像と呼ぶ）、もう一つは電子

透かしを埋め込んだ画像（RIC画像と呼ぶ）である。理想の結果
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は、一般画像は電子透かしが検出されてはいけなく、RIC画像は

全て電子透かしが検出されなくてはいけない。実験は以下の手順

で行い、実験結果をTABLE 6.3に示す。本実験では一致率の基準

を0.65（グレースケールの画像は0.58）において実験を行った。

手順a 画像10,204枚をコピーする。

手順b コピーした画像に電子透かしを埋め込む。

手順c 電子透かしを埋め込んだ画像をJPEG 30%の圧縮をかける。

手順d 電子透かしを埋め込んだ画像と、そうでない画像から電子

透かしを検出する。

TABLE 6.3の420pxのRIC画像の実験結果より、小さい画像サイ

ズで電子透かしを埋め込むと、JPEG劣化に対してロバスト性が

低いことを示す。また、レベル１のDWTよりレベル２のDWTの

方が JPEG劣化に対してロバスト性が高い。そのため、RIC画像

全てを検出OKの結果が出たLL2 DWT（640px）がRICで適した手

法であることを示している。

6.1.4 RIC v1.0のロバスト性実験

6.1.3節の結果により、RIC v1.0は最小画像サイズを 640pxに上

げなければいけない。そのため、本節のRICロバスト実験では、
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メソッド 画像種類 #検出OK #検出NG
平均NC

(一致率)

最大NC

(一致率)

LL1 DWT

(420px)

一般画像 16 10188 0.5032 0.6722

RIC画像 2391 7813 0.5727 0.9571

LL2 DWT

(420px)

一般画像 505 9699 0.5282 0.6929

RIC画像 10197 7 0.9925 1.0000

LL1 DWT

(512px)

一般画像 17 10187 0.4975 0.6592

RIC画像 9467 737 0.8207 0.9954

LL2 DWT

(512px)

一般画像 114 10091 0.5133 0.6532

RIC画像 10193 11 0.8950 1.0000

LL1 DWT

(608px)

一般画像 14 10190 0.4971 0.6518

RIC画像 9438 766 0.8299 0.9967

LL2 DWT

(608px)

一般画像 70 10134 0.5153 0.6810

RIC画像 10192 12 0.8805 0.9865

LL1 DWT

(640px)

一般画像 16 10188 0.4994 0.6446

RIC画像 9684 520 0.9096 0.9937

LL2 DWT

(640px)

一般画像 52 10152 0.5156 0.6623

RIC画像 10204 0 0.9857 0.9865

Table 6.3: 電子透かしロバスト性実験結果

640px以上のサイズでリサイズとJPEG圧縮の複合した劣化パター

ンに対して実験を行う。TABLE 6.4に実験で適用す 7個の画像劣

化を示す。画像の劣化の具合を例えるため、Figure 6.2に劣化タイ

プ７番のRICを示す。

TABLE 6.5の実験結果により、リサイズ640ピクセル以上の劣化

であっても、読み取りに失敗するケースが存在する。既存RICは

画像が 1280ピクセルの場合、コードマークサイズが 204ピクセル

も占めていたが、本研究では 24ピクセルしか占めていないほど、
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番号 劣化タイプ

1 リサイズ 900px

2 リサイズ 900px × JPEG 50% 圧縮

3 リサイズ 900px × JPEG 30% 圧縮

4
リサイズ 900px × JPEG 30% 圧縮 × リサイズ 1280px

× JPEG 30% 圧縮 × リサイズ 640px

5
リサイズ 900px × JPEG 30% 圧縮 × リサイズ 1280px

× JPEG 30% 圧縮 × リサイズ 640px × JPEG 30% 圧縮

6

リサイズ 900px × JPEG 30% 圧縮 × リサイズ 1280px

× JPEG 30% 圧縮 × リサイズ 640px × JPEG 30% 圧縮
× リサイズ 1000px × JPEG 30% 圧縮

7

リサイズ 900px × JPEG 30% 圧縮 × リサイズ 1280px

× JPEG 30% 圧縮 × リサイズ 640px × JPEG 30% 圧縮
× リサイズ 1000px × JPEG 30% 圧縮 × リサイズ 800px

× JPEG 30% 圧縮

Table 6.4: RICロバスト性実験劣化タイプ

Figure 6.2: No. 7の劣化を適用したRIC画像の下部

コードマークが小さくなったことが、ロバスト性を低くしたと言

える。読み取り失敗にした画像を分析した結果、全てPSNRが 16

より未満になる程劣化が激しかった。そのため、本研究は改善し

たRICをコンテンツ配信に用いるため、PSNRを指標として導入

し、画像サイズ640ピクセルかつPSNR16以上の場合に絞ることに
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番号 RICサイズ (px) 平均PSNR 最小PSNR 成功率

1 900×17 29.90 28.99 1.0000

2 900×17 22.19 21.27 1.0000

3 900×17 21.08 20.21 1.0000

4 640×12 19.23 18.63 1.0000

5 640×12 17.04 16.43 1.0000

6 1000×19 16.73 16.13 1.0000

7 800×15 16.21 15.68 0.9914

Table 6.5: RICロバスト性実験結果

した。以上の条件のもと、RIC v0.1は ISDSに用いることができる

ロバスト性を持つと証明できた。

6.1.5 比較実験

比較実験は画像にデータを埋め込む既存研究を２種類に分け、

それぞれの代表となる研究と比較を行う。コードマーク研究から

はQR Code [18]、電子透かし研究からはYesilyurtらの電子透かし

[81]と比較を行う。比較は、それぞれの方式でデータを埋め込み、

画像を劣化させ、劣化された画像から読み取ったデータが本来の

データと差異なく抽出した場合を成功とみなす。QR Codeはレベ

ル４のHigh Error Correctionを用い、RIC v0.1と同じピクセルサイ

ズになるようにした。電子透かしはRIC v1.0と同じく 900ピクセ

ルを基準サイズとし、900x900の領域に 64bitのインデックスデー
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タと、64bitのうち最初の部分の48bitのデータを合わせて、冗長化

した 112bitのデータを埋め込む。実験は以下の手順で行い、その

結果をTABLE 6.6に示す。

手順a 64bitサイズの仮想データベースインデックスをランダムに

生成する。

手順b 10,000枚から選択した画像に、QR Code、RICそれぞれの手

法で埋め込む。

手順c 埋め込まれた画像をリサイズと JPEG圧縮を複合したパ

ターンで劣化させる。

手順d 劣化された画像を読み取り、取り出したデータと本来の

データが一致するか比較する。

TABLE 6.6により、QR Codeと電子透かしはリサイズとJPEG圧

縮の影響でデータが破壊されることが証明できる。それに比べ、

RICはリサイズ 640ピクセル、PSNR 16以上であれば、100%デー

タが読み取れている。3042×4032の画像を LINEに共有すると、

1108×1478にリサイズされ、Twitterに共有すると、1536×2048に

リサイズされ、Facebookに共有すると、720×960にリサイズされ

るため、上記の実験結果はRICのみがデジタル画像に適用可能性

を持つ唯一の研究であることを示している。
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劣化タイプ
QR Code

平均PSNR

QR Code

[18] 成功率
電子透かし
[81] 成功率

RIC

成功率

リサイズ 940px 28.68 0.9850 1.0000 1.0000

リサイズ 680px × JPEG

70% 圧縮
20.68 0.9560 0.4243 1.0000

リサイズ 940 × JPEG 30%

圧縮 × リサイズ 1280px ×
JPEG 30% 圧縮 × リサイ
ズ 680px

18.57 0.8720 0.8349 1.0000

リサイズ 940 × JPEG 30%

圧縮 × リサイズ 1280px ×
JPEG 30% 圧縮 × リサイ
ズ 680px × JPEG 30% 圧
縮 × リサイズ 1070px ×
JPEG 30% 圧縮

16.33 0.6910 0.2146 1.0000

Table 6.6: 比較実験結果

第7章

結論

7.1 まとめ

デジタルコンテンツの消費が大変増加しているにもかかわらず、

コンテンツの配信インフラにはWaner Bros.、Paramount、Disney、

Sonyのようにコンテンツを制作するコンテンツプロバイダー（プ
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ロバイダー）に嬉しくない構造的問題が存在する。既存構造にお

いてプロバイダーは、Netflix、Hulu、Amazonようなコンテンツを

配信するコンテンツプラットフォーマー（プラットフォーマー）

にコンテンツを委託し、プラットフォーマーが自分たちのプラッ

トフォーム上でユーザーにコンテンツを配信を行う。また、モバ

イル環境で配信するコンテンツは、iOSやAndroidのモバイルOS

を通して配信する。しかし、モバイルOSとプラットフォーマーを

通すコンテンツ配信モデルは、プラットフォーマーへの従属性問

題により、トップティアコンテンツが配信されず、プロバイダー

はコンテンツの直接販売のルートを探している。

本研究は、プロバイダーのコンテンツ配信にとって、独立した

流通インフラを提供するため、超流通の実装モデルである Image

SuperDistribution System（ISDS）を提案し、実装を行なった。ISDS

は既存では不可能だったコンテンツの直販ルートを開拓し、市場

価値の高いトップティアコンテンツの配信を容易に実施可能にし

た。また、下記に付加メリットを示す。

• コンテンツプロバイダー側

– プロバイダーはユーザーに直接コンテンツを広告できる。

– プロバイダーはプラットフォーマーのアプリケーション

を広告する必要がない。
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– プロバイダーはコンテンツ利用規約を自ら指定できる。

– プロバイダーは人気作や最新作を配信できる。

• ユーザー側

– ユーザーはコンテンツの広告などから１クリックでコン

テンツを再生できる。

– コンテンツ再生に会員登録やログインが必要ない。

– ユーザーはコンテンツは自分のデバイスに画像として保

存できる。

本研究では、コンテンツをプラットフォームに依存せず、デバ

イスから再閲覧を可能にするRobust Index Codeを提案し、実験に

よりRICの有用性を確かめ、RICを用いて ISDSを実装した。

7.2 研究の貢献

本研究の貢献は超流通を基盤とした新たなコンテンツ直販モデ

ルの提案及び実装である。ISDSの実装においての技術的困難さの

一つは、プラットフォームに依存しないメディアであるデジタル

画像をコンテンツと紐づけることである。また、ISDSのサービ

ス実現においての困難さは、プロバイダーは自分たちのプラット

フォームを作りたがるが、そのシステムは独立型ではなく、既存
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プラットフォームと同様の一つのプラットフォームであるという

ことやシステムを開発及び運用にあたり莫大なコストがかかって

しまう。従って、本研究はRICにより技術的困難さを解決し、独

立型インフラである ISDSの実装によりサービス実現の困難さを解

決した。その結果、ISDSはプロバイダーがコンテンツを直接販売

できる新たな流通経路として使用すると期待できる。

7.3 今後の課題

ロバスト性の拡張

6.1.4節の実験により、RICは640ピクセル以上及びPSNR16以

上であれば100%読み取れるが、その以外の場合、読み取れな

いケースが生じる。デザインを改善したことにより、画像の

サイズが小さくなると、データが埋め込まれている領域のサ

イズも極めて小さくなり、JPEG圧縮で円の中心に色の変化

が生じやすくなる。従って、色の変化が生じないように防ぐ

方法あるいは色の変化を復元する手法の提案が必要である。

ユーザーの一意性

ISDSはデバイスの固有 IDを用いて、ユーザーを一意に識別し

ている。コンテンツを購入したユーザーはそのデバイスでの

み再生することができる。従って、他のデバイスで購入した
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コンテンツは再生できない問題がある。この点はFacebookロ

グインなどのSNSログインによって解決できるが、ユーザー

がログインを行わなければいけないことにより、利便性が下

がる。従って、一人のユーザーが複数のデバイスで視聴でき

る一意性を担保できるアルゴリズムが必要である。

画像の不正修正対策

本研究はポスター画像にRICを埋め込みコンテンツ配信を提

案している。しかし、悪意のあるユーザーがRIC画像のポス

ターを不正修正し、インターネット上に再配信する可能性が

ある。既存RICでは画像の特徴をコンテンツと一緒にリモー

トデータベースに保存しているため、不正修正した画像から

コンテンツへのアクセスはある程度防げるが、限界がある。

そのため、正確に不正修正を発見できるアリゴリズムの考察

が必要である。
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付録 A

ユーザーの動画再生フロー

ユーザーがプラットフォーマーアプリを持っていない状況で、コンテンツの広

告を見て、動画を再生してみたいユースケースの場合を説明する。本章では

iPhoneの場合を想定する。

ステップ１

Figure A.1のように、アプリストアを開く。

ステップ２

Figure A.2のように、検索タブを選択する。

ステップ３

Figure A.3のように、プラットフォーマーのアプリを検索する。

ステップ４

Figure A.4のように、アプリのインストールを待つ。

ステップ５

Figure A.5のように、アプリを開き、会員登録及び決済手段を登録する。

ステップ６

最後に、Figure A.6のように、本来見たかった動画を再生する。
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Figure A.1: プラットフォーマーで動画再生手順ステップ１
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Figure A.2: プラットフォーマーで動画再生手順ステップ２
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Figure A.3: プラットフォーマーで動画再生手順ステップ３
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Figure A.4: プラットフォーマーで動画再生手順ステップ４
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Figure A.5: プラットフォーマーで動画再生手順ステップ５
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Figure A.6: プラットフォーマーで動画再生手順ステップ６
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付録 B

電子透かし実装コード

本章では、RICデザイン改善で用いた電子透かし手法におき、

DWTに関する実装コードを示す。

Listing B.1: 離散ウェーブレット変換（DWT）コード（DWTManager.cpp）

#include "DWTManager.h"

#include "HaarTransform.h"

using namespace std;

using namespace cv;

DWTManager :: DWTManager(const cv::Mat& mat)

{

this ->mat = mat;

cv::split(mat , bgr_planes);

}

DWTManager ::~ DWTManager ()

{

if(! dwt1Mat.empty()) {

dwt1Mat.release ();

}

for(pair <Mat , Mat >& pair : dwtMats) {

if(!pair.first.empty()) {

pair.first.release ();

}
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if(!pair.second.empty ()) {

pair.second.release ();

}

}

}

cv::Mat DWTManager :: applyDWT ()

{

if(! dwtMats.empty()) {

dwtMats.clear();

}

const int marginX = Constants.WATERMARK_LEFT_MARGIN;

const int marginY = Constants.WATERMARK_BOTTOM_MARGIN

;

const int blockLength = Constants.DCT_BLOCK_LENGTH;

const cv:: Point2i u(Constants.DWT_DCT_COEF_ONE_ROW ,

Constants.DWT_DCT_COEF_ONE_COL);

const cv:: Point2i v(Constants.DWT_DCT_COEF_TWO_ROW ,

Constants.DWT_DCT_COEF_TWO_COL);

int multiplier = Constants.WATERMARK_DWT_LEVEL == 0 ?

1 : pow(2, Constants.WATERMARK_DWT_LEVEL +1);

const int dwtMarginX = (marginX *2+ blockLength);

const int dwtMarginY = (marginY *2+ blockLength);

const int dwtMarginRight = (marginX *2+ blockLength);

const int dwtMarginBottom = (marginY *2+ blockLength);

blueMat = bgr_planes [0];

// DWT ////////////

blueMat.convertTo(blueFloatMat , CV_64FC1);

int width = blueFloatMat.cols - dwtMarginX -

dwtMarginRight + 1;

while(--width % multiplier != 0);
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int height = blueFloatMat.rows - dwtMarginY -

dwtMarginBottom + 1;

while(--height % multiplier != 0);

dwtPlaneMat = Mat(blueFloatMat , Rect(dwtMarginX ,

blueFloatMat.rows -dwtMarginBottom -height , width ,

height));

dwt1Mat = HaarTransform :: cvHaarWavelet(dwtPlaneMat ,

1);

Mat cLL1Mat(dwt1Mat , Rect(0,0,dwt1Mat.cols/2,dwt1Mat.

rows /2));

dwtMats.reserve(Constants.WATERMARK_DWT_LEVEL);

dwtMats.push_back(make_pair(dwt1Mat , cLL1Mat));

for(int i=0;i<Constants.WATERMARK_DWT_LEVEL -1;++i) {

// DWT with Haar transform

Mat dwtMat = HaarTransform :: cvHaarWavelet(dwtMats

[i].second , 1);

Mat cLLMat(dwtMat , Rect(0,0,dwtMat.cols/2,dwtMat.

rows /2));

dwtMats.push_back(make_pair(dwtMat ,cLLMat));

}

return dwtMats.back().second;

}

cv::Mat DWTManager :: applyInverseDWT ()

{

if(dwtMats.empty()) {

return Mat();

}

for(vector <pair <Mat , Mat >>:: reverse_iterator itr=

dwtMats.rbegin ();itr!= dwtMats.rend() -1;++itr) {

Mat embeddedDwtMat = HaarTransform ::

cvInvHaarWavelet(itr ->first , 1, HaarTransform

::NONE);
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addWeighted ((itr+1) ->second , 0, embeddedDwtMat ,

1, 0, (itr +1) ->second);

}

Mat dwtEmbeddedMat = HaarTransform :: cvInvHaarWavelet(

dwt1Mat , 1, HaarTransform ::NONE);

addWeighted(dwtPlaneMat , 0, dwtEmbeddedMat , 1, 0,

dwtPlaneMat);

blueFloatMat.convertTo(blueMat , CV_8UC1);

cv::Mat embeddedMat;

merge(bgr_planes , embeddedMat);

return embeddedMat;

}

Listing B.2: ”GAをもとにしたパラメータ探しアルゴリズムコード”

int WatermarkManager :: embedWatermarkWithHighStability(cv

::Mat& mat)

{

int dwtC = FSolutionConstants ::

DWT_DCT_COEF_HIGH_GAIN_FACTOR;

if(applyHighStability [0]) {

for(;dwtC <= FSolutionConstants ::

DWT_DCT_COEF_LIMIT_GAIN_FACTOR;dwtC +=10) {

// embed watermark and check the image has

robustness on JPEG Comp.

bool dwtEasyDamaged =

checkImageIsEasyToDamage(mat , dwtC);

if(! dwtEasyDamaged) {

return dwtC;

}

}

}

return dwtC;

}
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付録 C

ISDSコンソール利用シーン

本章では、コンテンツプロバイダーがコンテンツをアップロード

し、コンテンツの利用規約が設定でき、URLとRIC画像をもらえ

るコンソールプログラムの利用シーンを示す。
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Figure C.1: ISDSコンソール：コンテンツリスト

Figure C.2: ISDSコンソール：コンテンツ内のエピソードリスト
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Figure C.3: ISDSコンソール：コンテンツ利用規約設定

Figure C.4: ISDSコンソール：コンテンツと紐づくURL取得
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