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ZKIP とほぼ同等の安全性を有する効率的なリモート生体認証の提案 
A Proposal of efficient remote Biometric Authentication Protocol 

坂下泰紀*          柴田陽一*††        高橋健太†   
 Taiki Sakashita     Yoichi Shibata     Kenta Takahashi  

尾形わかは‡         菊池浩明‡‡         西垣正勝**††   
    Wakaha Ogata      Hiroaki Kikuchi    Masakatsu Nishigaki 

あらまし 証明者と検証者の間で秘密計算を行うことで，ネットワークを介しての生体認証を安全に
実現する方式（ZeroBIO方式）が提案されている．今までに，区間の零知識証明を利用した方式や，
秘匿ニューラルネットワーク評価を用いた方式が挙げられている．いずれの方式も高い安全性を有し

ているが，同時に大きな計算量と通信量を必要とする．本稿では，わずかな安全性の低減を許容する

ことで，より小さな計算量と通信量で実現可能なリモート生体認証方式を提案する． 

キーワード 生体認証,キャンセラブルバイオメトリクス

1 はじめにi 
近年，セキュリティを必要とする分野を中心に日常生

活の中でも生体認証技術が活用され始めた．携帯電話で

の指紋認証[1]，掌や指の静脈を用いたATM[2]，さらに
医療分野では指紋認証を組み込んだ電子カルテ[3]など
が導入されており，今後もその適用範囲，量ともに増加

すると推測される． 
従来のパスワードや IC カードを用いた認証方式と異
なり，生体情報は紛失・忘却の恐れがないという利点が

ある．その一方で，生体認証を行う場合には，検証者が

ユーザの生体情報を確認するために，証明者の生体情報

（もしくはそれに相当するもの）をテンプレートとして
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検証者に預ける必要がある．ところが，生体情報は各個

人の身体的な情報であり，生体情報から本人の特定，ま

たは本人に関する副次的な情報を得ることができる可能

性があるため，重要なプライバシ情報となる．さらにネ

ットワークを介した生体認証を考えた場合，検証者が常

に信頼できるとは限らず，テンプレートを暗号化などの

処理をしないままで検証者に保持させる方式は安全とは

言えない．また，生体情報は基本的に終生不変であり，

生体情報の盗難・悪用に対して，生体情報を登録し直す

などといった方策を採ることが困難である．これらのこ

とから，ネットワークを介して生体認証を安全に行うこ

とができる方式が要求されている． 
これに対してRathaらはキャンセラブルバイオメトリ
クス[4]という概念を導入し，画像ブロック変換，マニュ
ーシャ非線形変換などの方式を提案した．また，太田らは

虹彩情報に対して回転や歪曲などの変換を施す方式を[5]，
比良田らは2次元画像からなる生体情報に対する方式を
提案している[6]．キャンセラブルバイオメトリクス方式
では，変換に使用した乱数を変更する事で登録した生体情

報を更新することが可能である．しかし，キャンセラブル

バイオメトリクスは，認証の際に提示された生体情報とテ

ンプレートの類似度を検証者が算出する方式であるため，

内部犯（検証者）の攻撃に対してロバストではない. 

一方，永井らは，検証者と証明者間で管理する情報が異

なる非対称生体認証（ZeroBIO）方式[7]という概念を提
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案し，ニューラルネットワークを用いて，証明者の生体情

報を検証者に秘匿したままで，証明者が正しい生体情報の

持ち主であることをゼロ知識証明にて示す認証方式を示

した．また，尾形らも，登録時のテンプレートと認証時の

生体情報が｢十分に近いこと｣を証明するゼロ知識証明に

基づいた非対称生体認証方式を提案している[8]．いずれ
の方式も高い安全性を有しているが，計算量，通信量が大

きいことが問題であった． 
そこで本稿では，わずかな安全性の低減を許容するこ

とで，より小さな計算量と通信量で実現可能なリモート

生体認証方式を提案する．具体的には準同型写像の性質

を有する暗号化関数を用いて証明者に秘密計算を行わせ

ることで，検証者の不正に対する安全性を保ちつつ，非

対称生体認証における計算量および通信量の低減を実現

する． 
本稿の構成を以下に述べる．2 章で生体認証の要件の
提示を行い，3 章で既存研究を説明する．4 章で準同型
性写像の性質を有する暗号化関数を用いて秘密計算を行

う非対称生体認証プロトコルを提案する．5 章で提案方
式が2章で挙げた要件を満たしていることを確認し，既
存研究よりも計算量・通信量の面で優れていることを示

す．最後に6章でまとめる． 
 
2 生体認証方式 
2.1 生体認証モデル 
生体認証のモデルは，テンプレートの保管箇所によっ

て，サーバ認証モデルとクライアント認証モデルに分類

できる．サーバ認証モデルにおいては，テンプレートは

サーバで集中管理され，認証時にもサーバで照合が行わ

れる．一方，クライアント認証モデルではテンプレート

は ICカードなどに格納され，端末側で ICカードの利用
者認証が行われる．クライアント認証モデルでは，テン

プレートを各個人が管理できるため，利用者に受け入れ

られやすいという利点があるが，テンプレートの安全性

が IC カードの耐タンパ性のみに依存してしまい，コス
トもかかるという欠点がある．対してサーバ認証モデル

ではテンプレートをサーバが管理するために利用者の心

理的抵抗が大きいという欠点がある． 
ところが，サイドチャネル攻撃により IC カードに保
存されている情報をかなりの精度で解読可能であるとい

う報告もされており[9]，IC カードにテンプレートを保
存するクライアント認証モデルでは，ICカードの盗難な
どにより攻撃者にユーザの生体情報に関する情報を得ら

れてしまう可能性が否定できない．そこで，本稿ではサ

ーバ認証モデルを対象に議論を行う．ただし，サーバ認

証モデルでは，サーバ側で認証を行うため，平文のまま

で生体情報（テンプレート）をサーバに提示・保存する

ことは安全性，およびプライバシの観点で問題となる．

そこで本稿では，ユーザが保持する IC カードに暗号化
鍵などの補助情報を格納しておき，その補助情報を用い

ることでサーバに生体情報そのものは知らせることなく，

生体認証を行う方式に焦点を当てる．このとき，ICカー
ドに保存されている補助情報からは生体情報に関する情

報を得ることはできず，ICカードが攻撃者に盗難された
だけではなりすましなどをされる恐れはない．したがっ

て，本方式の仮定においては，ICカードは耐タンパ性を
有する必要はない． 
2.2 攻撃モデル 
攻撃モデルは攻撃者の目的とアタックモデルに分類

できる． 
攻撃者の目的 通常のユーザ認証システムにおける攻撃

者の目的である「なりすまし」と，生体認証特有の攻撃目

的である「生体情報そのものを得ること」の2つとする． 
アタックモデル「サーバによる不正」,「IC カードの盗難」,

「通信路の盗聴｣のいずれかが行われるとする(同時に2
つのアタックは行われないこととする).認証プロトコル

中に通信路を流れる情報はすべてサーバが送受信するデ

ータであるので,サーバによる不正を防ぐことができれば

盗聴者による不正も防ぐことができる. 

2.3 生体認証システムの要件 
攻撃モデルから生体認証システムは以下の要件を満

たす必要がある． 
要件 1：サーバに保存されている情報から生体情報に関
する情報を得ることはできない． 
要件2：ICカードに保存されている情報から，生体情報
に関する情報を得ることはできない． 
今回，IC カードの耐タンパ性は仮定しないため，IC
カードを入手した攻撃者は IC カード内の全データにア
クセスすることができることに注意されたい． 
要件3：ICカードを手に入れても，登録した生体情報に
十分近い生体情報を知らない限り，ユーザになりすます

ことはできない． 
要件 4：登録した生体情報に十分近い生体情報を知らな
い限り，通信路の盗聴で得た情報を用いても，ユーザに

なりすますことはできない． 
 
3 既存研究 
3.1 キャンセラブルバイオメトリクス 
キャンセラブルバイオメトリクスでは，何らかの乱数を

用いて生体情報をマスクし，マスクされた情報をテンプレ

ートとしてサーバに登録する．安全性のため，生体情報を

マスクする乱数はある程度以上の情報量を持つ必要があ

り，ICカード内で保管される．認証する際には乱数によ
ってマスクされた生体情報を用いて入力された生体情報

とテンプレートとの比較を行うため，使用する生体情報の

比較手法にあわせ，マスク方法を考える必要がある． 

太田らによる方式[5]では，ハミング距離によって比較
を行うことができる虹彩情報を対象としたキャンセラブ

ル認証方式を構築している．具体的には，以下のとおりで

ある．虹彩情報は，mビット列とみることができる．登録
時の虹彩情報 { }mX 1,0∈ に対して，認証時の虹彩情報

{ }mX 1,0∈′ が θmXXWH ≤′⊕ )( を満たすとき，本人
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であると判定する．ただし， はビット列のハミング

重み,

( )⋅HW
[ ]1,0∈θ は閾値である．文献[5]の方式では，ラン

ダムなビット列 をICカード内に保管した上で，
テンプレートとして をサーバに登録する．認

証時には，ユーザは虹彩情報

{ }mR 1,0∈
RXY ⊕=

X ′とR から RXY ⊕′=′ を

計算し，これをサーバに送信する．サーバはテンプレート

Y と受信したY から を計算し，ハミ

ング重みがしきい値以下であれば本人であると判定する． 

′ XXYY ′⊕=′⊕

比良田らは，2次元画像からなる生体情報を取り扱うこ
とのできるキャンセラブル認証方式を提案している[6]．
この方式では，登録時の生体情報（2次元画像のフーリエ
変換画像） と乱数 の積 がテ

ンプレートとしてサーバに保管され，認証時には生体情報

（2次元画像のフーリエ変換画像）の複素共役

( vuG , ) ) )( vuR , ( )vuR , ( vuG ,

( )vuG ,* に

対して がサーバに送信される．サーバ

で によ

って乱数要素が相殺され，2つの画像の相互相関関数を計
算することが可能である．乱数 はICカード内に保
管する． 

( )vuR ,1− ( vuG ,* )
)

)

( ) ( ) ( ) ( ) ( ) ( vuGvuGvuGvuRvuGvuR ,,,,,, **1 =−

( vuR ,

これらの方式では，テンプレートは乱数によってマスク

されているため，テンプレートからは生体情報について何

の情報も漏れない．また，ICカードには乱数しか得るこ
とができず，ICカードからも生体情報は漏洩しない．し
かし，通信路を盗聴して得た情報を再送（再送攻撃）する

ことによって，なりすましが可能であるため,要件3を満
たさない.また，認証の際に提示された生体情報とテンプ

レートの類似度をサーバが計算する方式となっているた

め，サーバは両者の生体情報の差異を知ることができ，要

件1を完全に満たしているとは言えない． 
3.2 ZeroBIO方式1：永井らの方式 
 永井らは秘匿ニューラルネットワーク評価を用いるこ

とで，入力された生体情報が正しい出力を導くことを，生

体情報を秘匿した状態で証明するプロトコルを提案した． 

具体的には，登録時に本人と他人の複数の指紋データを

読み取り，特徴量ベクトル ( )nxxxx ,...,, 21= の学習セッ

トを作る．すべての特徴量ベクトルをニューラルネットワ

ークの入力として与え，本人の特徴量ベクトルに対しては

ニューラルネットワークの出力が1，他人の特徴量ベクト
ルに対しては出力が0となるようにニューラルネットワ
ークの重みを学習させる．そして，学習後のニューラルネ

ットワークの中間層の重み のコミットメントと出力

層の重み
ijw

jw をサーバに登録しておく．コミットメントは，

以下に示す藤崎，岡本らのコミットメント方式[10]を用い
る．Ｎを誰もその素因数を知らない大きな合成数とし，g, 
hを の要素とする．誰もhの離散対数を知らないとす
る．このとき， 

NZ

( ) ( N  mod, 　　　　　rmhgrmCom = )

)

 

をmのコミットメントとする．ただし rは十分大きい乱
数とする．このコミットメントは準同型性 

( ) ( ) ( 21212211 ,,, rrxxComrxComrxCom ++=⋅  
を満たす．なお， の位数は誰にも分らないので，NZ

21 xx + などはmod演算ではない． 
 ユーザはその後 およびコミットメントに用いた乱

数 を ICカードに保持する． 
ijw

ijr
 認証時にユーザはICカードから ， を取り出し，

新たに取得した生体情報
ijw ijr

x′用いて，中間層ユニット値 
´

1

´
iij

n

i
j xwy ∑

=

=  

と， のコミットメント
´
jy ( )( )jj RyE ，´ に等価な 

∏
=

=
n

i

x
ijj

iWY
1

´
          (1) 

を求めて，サーバに送る．ここでRjは 

´

1
i

n

i
ijj xrR ∑

=

=  

と定める． 

ユーザは式(1)を満たす生体情報 を保持しているこ

とと， が の正しいコミットメントであることをゼ

ロ知識証明する．その後サーバは登録された出力層の重

み

x′
jY ´

jy

jw と中間層ユニットの値 を用いたニューラルネ

ットの出力値が閾値以上ならば認証を受理する． 

´
jy

3.3  ZeroBIO方式2：尾形らの方式 
キャンセラブルバイオメトリクスでは生体情報を乱

数によってマスクしてテンプレートとするが，尾形らの

方式ではマスクキングに前述した藤崎，岡本らのコミッ

トメント方式を使用する．以下に，方式の主な流れを示

す． 

生体情報の登録時には，ユーザは生体情報x のコミッ
トメント ( )rxComE ,= を計算し，これをテンプレート

としてサーバに登録する．ここで用いた乱数 r は ICカ
ード内に保管する．このとき，コミットメントの性質よ

り，テンプレートからは生体情報が漏れることはない．   

リモート認証の際には，ユーザは取得した生体情報x′
のコミットメント ( rxComE ′′= )′ , を計算し，これをサ

ーバに送る．ユーザが本人である場合，2 つのコミット
メントにコミットされている 2 つの値は「近い」．そこ
でユーザは，「コミットされている 2 つの値が十分に近
いこと」を証明するゼロ知識証明プロトコルを実行する． 

具体的には,登録されている生体情報 x の予測値
{ }θ±′±′±′′∈ xxxxx ,...2,1,~ の 全 て に 対 し て

( )rxComE ,~~ = を計算し，E~にコミットされている x~
と E ′にコミットされている が十分近い(差が θ 以
内である）ことを，区間のゼロ知識証明を用いて証明す

る．サーバは，2θ+1 個の証明のうち，少なくとも 1 つ
が正しければ認証を受理する． 

x′

 

4 提案方式 
4.1 要素技術 
提案プロトコルでは，生体情報の暗号化として準同型写

像の性質を有するエルガマル暗号を用いる. 

Pを大きな素数, の原始元をgとして，秘密鍵 pZ
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s ∈ pZ を選択し，公開鍵を  ，お

よびp, gとする． 
( )Pgy s 　　　mod=

生体情報xの暗号文 は乱数r， として ( )xEnc pZk ∈
( ) ( ) ( ) ( )PMGyggxEnc rkxr 　　　mod,, =⋅=  

となる．また，復号は 

( )PGMg skx 　　　　mod/=  

である．このとき， ( ) ( ) ( )2121 xxEncxEncxEnc +=⋅
が成立する. 

本稿では，上記の性質を用いて，暗号化された生体情報

とテンプレートを復号することなく，生体情報とテンプレ

ートの差分の暗号文をサーバに計算させる．サーバは暗号

文を復号できないため，生体情報とテンプレートの差分を

知ることができない． 

4.2 概要 
2章で述べた要件をすべて満たし，永井ら，尾形らの方
式より小さな計算量と通信量で実行可能な非対称生体認

証方式を提案する． 

本方式は登録フェーズと認証フェーズの2つのフェー
ズからなる．登録フェーズで本人の生体情報を暗号化し,

サーバに登録する.認証フェーズでは，ユーザは自らの生

体情報を暗号化し,サーバに送る.サーバは登録されてい

る生体情報と認証時の生体情報の差分の暗号文を暗号化

関数の準同型性を利用して計算し,ブラインド定数を掛け

てユーザに返送する．ユーザは,その差分が閾値以下であ

ることをサーバに証明する．なお，本稿では説明を簡単に

するため，生体情報間の距離が差の絶対値で定式化できる

と仮定する． 

4.3 認証方式 
・事前処理 

共通パラメータ:素数p, 剰余類 の原始元g (以下で
はmod pを省略する), ハッシュ関数Hash(･), 閾値θ，

とする．つまり生体情報間の差異が

Δに含まれるなら，2つの生体情報は「十分近い」と判断
する. 

pZ

{ θΔ＝ ±±± ,...2,1,0 }

)
・登録フェーズ 

Step 1-1: ユーザは をランダムに

選ぶ． 

( 0, ≠∈ kZrk p　　

Step 1-2: ユーザはエルガマル暗号の秘密鍵sとそれに
対応する公開鍵 を生成し，生体情報x(登録情報)
の暗号文( )

sgy =
( )rkxr yggtt ⋅= ,, 21 を計算する. 

Step 1-3: ユーザはyと( をサーバに送信する. )
)

21, tt
Step 1-4: サーバはユーザのIDと共にy, を保管

し,ユーザはICカードに を保存する． 

( 21, tt
kys ,,

・認証フェーズ 

Step 2-1: ユーザはICカードから乱数kを取り出し, 乱
数r ′を生成した上で，新たに生体情報 を取得し，暗号

文

x′
( ) ( )rxkr yggtt ′′ ⋅= ,, ´

2
´
1 を計算してサーバに送信する． 

Step 2-2: ーバは乱数サ pZRz ∈, を生成し, 

( ) ( )´
22

´
1121 ,, ttRyttgww zz= をユーザに送信する. 

Step 2-3: ユーザは秘密鍵を用いて を復号し,

平文 を得る.その後,乱数 を生

成して,

( 21,ww )
)( xxkgRm ′−⋅= pZS ∈

( ){ }∆∈⋅=′ dgmSHash kdΔ を計算し,サーバ

にΔ′とSを送信する.ここで‘||’は連結を意味する. 
Step 2-4: サーバは ( )RSHash を計算し，

( ) Δ′∈RSHash を満たすならば,ユーザが本人であると

認める. 

上記で, Δ∈′− xx であれば となるRgm kd =･
Δ∈d が必ず存在するはずである.よってxに十分近い

x′を保持しているユーザであれば,認証に成功する. 
上記のプロトコルの流れを図1に示す． 
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図1:提案プロトコル 
 

5 考察 
5.1 安全性 
上記のプロトコルが2章で挙げた要件を満たすことを
示す. 

要件1:サーバは登録時に( ) ( )rkxr yggtt ⋅= ,, 21 と，認証

時に( ) ( )rxkr yggtt ′′ ⋅= ,, ´
2

´
1 を得るが，秘密鍵sを持たな

いため，生体情報に関する情報を得ることはできない． 

また，Step 2-3においてユーザは復号結果にハッシュを
掛けた値をサーバに返す．そのため，サーバが( )21, ww と

して任意の暗号文をユーザに送信して，復号させるような

攻撃を行っても，復号結果にハッシュを掛けた値がサーバ

に返されるため，サーバはユーザを復号マシンとして用い

ることはできない. 

さらに，生体情報の取り得る範囲が限定されていること

を利用して，テンプレートや提示された生体情報および

Step 2-3のΔ′に対する総当りでxや を突き止める

攻撃も考えられるが，生体情報に乱数kを乗じることで
の取り得る範囲を 全体に広げているため,kを知

らない攻撃者にとってのそのような総当りを実時間内に

終えることは不可能である.したがって,サーバの不正に

より生体情報に関する情報が漏れることはない． 

xx ′−

kx pZ

要件2：ICカードに格納されている情報は秘密鍵s,乱数k
のみである.よってICカードに保存されている情報から
は生体情報に関する情報を得ることはできない. 

要件3：上記で示したように，本方式では，ICカードに保
存されている情報から生体情報に関する情報を得ること

はできないため，ユーザが正しく計算を行うことが仮定で
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きるのであれば，要件3についても満たしていると言える． 
ただし，実際には攻撃者が必ず正しい計算を行うことを

期待することはできない. Step 2-3において，サーバは「ユ
ーザが確かにd∈Δを用いてΔ′を計算しているか」どうか
を判別することはできないため，登録されている生体情報

と自身の生体情報の差分を知っている攻撃者ならば, d 
の代わりにその差分値を用いてΔを計算することで，本

人認証を不正に成功させることが可能である．しかし，登

録されている生体情報と自身の生体情報の差分を知って

いる攻撃者は，登録されている生体情報を知っていること

と等価であると言えるため，そのような攻撃者を想定する

必要性はそれほど大きくないと言える． 

′
2

2θ+4
2

2θ+4

提案方式

5l
5l+1

2l
6l

永井らの
方式

36θ+18サーバ

4θ+2サーバ

尾形らの
方式

40θ+22

40θ+21

ユーザ計算量

ユーザ通信量

2
2θ+4

2

2θ+4

提案方式

5l
5l+1

2l
6l

永井らの
方式

36θ+18サーバ

4θ+2サーバ

尾形らの
方式

40θ+22

40θ+21

ユーザ計算量

ユーザ通信量

 なお，5.3節では，この問題に対して提案方式を改良し，
より安全性を向上させた認証方式について検討する. 

要件4：攻撃者はStep 2-1において，通信路の盗聴によっ
て得た正規ユーザの( )´

2
´
1,tt を再送することができる.しか

し，Step 2-2でサーバは毎回異なる乱数z, Rを用いて
を計算するため，秘密鍵sを知らない攻撃者ばこ

れを復号することができず,なりすましは成功しない. 

( 21,ww )

)

5.2 既存の非対称生体認証方式との比較 
永井らの方式，尾形らの方式はいずれも高い安全性を有

していたが，計算量，通信量が大きくなるという欠点も有

していた．本節ではそれらの方式と提案方式について，通

信量と計算量の点でどれほどの差異があるかを考察する．

計算量は1回の認証フェーズ中に必要となる累乗計算の
数で比較を行ない，通信量は1回の認証フェーズ中に送信
するlog p[bit]のデータの転送個数で比較を行う．なお，
尾形らの方式は，ICカード内に格納する補助情報を追加
することにより，安全性を低減させることなく，計算量・

通信量を削減するという改良方式が文献[11]で報告され
ている．しかし，同様の効率化は本提案方式にも適用可能

であるため，今回は尾形らの方式も本提案方式も効率化を

行わない状態で比較を行うことにする． 

提案方式と永井らの方式，尾形らの方式の計算量および

通信量の見積もりを行った結果は表1の通りである．なお
表中のl はニューラルネットワークにおける中間層ユニ
ットの数である． 

まず，永井らの方式と比較を行う．永井らの方式では，

生体情報をn次元ベクトルとしてニューラルネットの入
力層に代入するが，今回は我々の方式との比較のために，

ニューラルネットへの入力ベクトルの要素数は1とした．
表1から，永井らの方式は計算量，通信量共にニューラル

ネットの中間層の数l に比例することがわかる．lは認証
精度に直結するものであり，提案方式においてはθに相当
する．lとθは尺度が異なるため，両方式と直接比較する
ことはできないが，少なくとも永井らの方式では，登録時

にニューラルネットワークの重みを学習させる必要があ

り，そのコストは決して小さくない． 

次に尾形らの方式と比較すると，提案方式はユーザの計

算量・通信量：およそ1/20,サーバの計算量：1/(18θ+9)，
通信量：1/(2θ+1)の効率化を達成している． 

表1:提案方式と既存方式との計算量と通信量の比較 

 
5.3 提案方式の改良 
ここでは，5.1節の要件3にて述べた問題に対して提案方

式を改良し，ユーザは必ず正しいd の値 を用い

てΔ

( Δ∈d
′を計算しなければならないプロトコルを実現する． 
具体的には，登録フェーズで，ユーザはすべてのd の
暗号文をサーバに送信しておく．認証フェーズでは，サー

バがランダムビットbを生成し， の時には，Rdの暗
号文をユーザに送信し，ユーザの返答が

0=b
( ) Δ′∈RSHash

を満たすことを検証することにより，ユーザが正しいd 
の値を用いて計算していることを確認する．次にプロトコ

ルの詳細を述べる． 

・事前処理 

4.3節の事前処理と同様である． 
・登録フェーズ 

Step 1-1: ユーザは )0(, ≠∈ kZrk p　　 ，および，各d

に対して ( )Δ　∈∈ dZdr P][ をランダムに選ぶ.ここで，

はそれぞれのd を暗号化するために用いる乱数で
ある． 

][dr

Step 1-2: ユーザはエルガマル暗号の秘密鍵sとそれに
対応する公開鍵 を生成し，生体情報x(登録情報)

の暗号文

sgy =
( ) ( )rkxr yggtt ⋅= ,, 21 と， の暗号文の集

合

Δ∈d
( ) [ ] [ ]( ){ }ΔΔ ∈⋅= dyggE drkddr |, を生成する． 

Step 1-3: ユーザはyと( )21, tt と をサーバに送信

する．この時， 

( )ΔE
( )ΔE の順序は暗号文と平文の対応関係

がわからないように任意に並び替えてサーバに送信する． 

Step 1-4: サーバはユーザのIDと共にy, ( )，
を保管し，ユーザはICカードに を保存しておく. 

21, tt )(ΔE
kys ,,

・認証フェーズ 

Step 2-1: ユーザはICカードから乱数kを取り出し, 乱
数r ′を生成した上で，新たに生体情報 を取得し,これ

の暗号文

x′
( ) ( )rxkr yggtt ′′ ⋅= ,, ´

2
´
1 を計算してサーバに送

信する. 

Step 2-2からStep 2-4はL回独立に平行して行う． 
Step 2-2:  サーバはランダムビット を生成し， { }1,0∈b

0=b のとき， pZRz ∈, ，( ) をそれ

ぞれランダムに選択し， =

)(, 21 ΔEeee ∈=
）21 ,( ww ( )zz Ryege 21 , をユー

ザに送信する． 

1=b のとき， pZRz ∈, をランダムに選択し， 

( ) ( )´
22

´
1121 ,, ttRyttgww zz= をユーザに送信する. 

Step 2-3: ユーザは秘密鍵を用いて( を復号し,

平文mを得る．その後，乱数 を生成した上で， 

)21, ww
pZS ∈( ){ }∆∈⋅=′ dgmSHash kdΔ を計算し，サーバにΔ′
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とSを送信する. 
Step 2-4: サーバは ( )RSHash を計算し， 

( ) Δ′∈RSHash を満たすか確認する． 

Step 2-5: Step 2-4が常に成り立つならば本人であると認
める． 

上記のプロトコルを図2に示す． 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

図2：改良プロトコル 
 

・考察 

まず，提案方式においては，ユーザが正しい計算を行わ

なければ認証に成功しないことを示す． の時，サー

バが無作為に選んだe の平文であるd を用いた計算がΔ
0=b

′
に含まれていなければStep 2-4でのチェックに成功しな
い．しかし，攻撃者はサーバがどのe を選んだのかを知る
ことができないため，すべての を用いて，正しく計

算を行わなければならない．一方， の時は，攻撃者

が任意のd でΔの計算を行うことができる．よって，攻
撃者は のときは，正しく計算を行い， の時に

不正を行えばよい．ところが，改良方式において，

Δ∈d
1=b

′
0=b 1=b

( )21,ww
は乱数Rでブラインドされているため，ユーザはbの値を
知ることはできない．よって，攻撃者がL回のチェックを
すべてクリアできる確率は( )L21 となり，十分に大きなL
をとれば，これは無視できるほど小さくなる． 

 次に改良による計算量および通信量の増減について考

察する．ユーザはStep 2-2からStep 2-4をL回行う必要が
あるため，改良方式の通信量および計算量は表2のように
なる．改良方式では通信量と計算量はθ だけでなくセキ
ュリティパラメータLにも依存することにため，安全性と
計算量および通信量はトレードオフの関係となる．したが

って改良方式においては，要求されるセキュリティレベル

に応じたLを設定することが重要である． 
 

 

 

 

 

 

表2:改良方式の計算量および通信量 
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6 まとめ 
本稿ではユーザが秘密計算を行うことにより,生体情報

の漏洩となりすましに耐性のあるリモート生体認証プロ

トコルを提案した.また既存手法と計算量，通信量の比較

を行い，提案方式が比較的小さな計算量，通信量で非対称

生体認証を実現できることを示した． 
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