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MapReduceによる大規模なRDFデータ復号化手法の評価
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あらまし 近年，様々な情報が RDFで記述されることが増えている．RDF データが急激に増加する中，秘匿性の

あるデータを保護するため，暗号化が求められる．しかし，RDFデータを解析する場合，暗号化したままで処理で

きることは限られており，復号化してから処理を行わなければならない場合がある．大量データに対する復号化には

時間がかかり，並列処理による高速化が望まれる．本研究はMapReduceを用いた大量な RDFデータ復号化の並列

化アルゴリズムを提案する．RDFは Subject，Predicate，Objectの三つ組によって構成される．提案手法では同じ

Subject，Predicate，Objectをグループ化して，復号化をすることで実行時間の短縮を試みる．MapReduceを実行す

るとき 1 Job(MapReduceの実行単位)で全要素を復号化すると各トリプル要素が異なるタスクに割り当てる場合があ

り，トリプル再構築する必要がある．本研究は，再構築する必要がなく，Subject，Predicate，Objectそれぞれの要

素を各MapReduce Jobで復号化をしてトリプルに代入する手法と Subject，Predicate，Objectの三つを 1 Jobで全

要素を復号化してから再構築を行う手法を提案する．さらに，Hadoop上でプロトタイプを実装し，提案手法の処理

効率を評価する．

キーワード RDF，RDF復号化，MapReduce

1. は じ め に

Resource Discription Framework(RDF)は，ウェブ上にある

「リソース」を記述するための統一された枠組みであり，World

Wide Web Consortium(W3C)により 1999年 2月に規格化さ

れている．RDFは意味を損なわずにアプリケーション間で情

報を交換することができる．共通の枠組みであるため，アプリ

ケーションの設計者は共通の RDFパーサや処理ツールを有効

利用できる．そのため，近年様々な情報が RDFで記述される．

RDF データが急激に増加する中，個人情報のような秘匿性

が求められるデータも増えている．秘匿性を保証するためには，

情報を暗号化するアプローチや，匿名化を行いノイズ情報を加

えるアプローチなどが考えられる．統計情報を集約する場合等

にも，匿名化のアプローチは有用であるが，多様な集約処理を

前提にしたノイズ情報への制約や，個々の情報が扱いたい場合

等の要求を満たすためには，暗号化が有用である．

例えば，災害対応等を考えたとき，そのような秘匿性が求め

られるデータの中から集約処理を行う必要がある．想定される

集約処理としては，単に避難所毎の人数を数えるようなレベル

のものから，ある年齢以上の高齢者の人数や，平均年齢，薬を

処方するために血圧がある値より高い人の人数，必要な食糧を

算出するために成人男性を１とした場合に女性は 0.8，高齢者

は 0.6，12 歳以下の子供は 0.5 といった比率で算出する値等，

様々な場合が考えられる．また，行政機関や医療従事者などが，

個々の避難者の情報を利用することも想定すると，ノイズ情報

付加ではなく，暗号化が有用となる．本研究では，暗号化され

たデータに対して，様々な集約処理を行うことを対象とする．

暗号化を前提とした場合，単純に平均年齢を求めるような場

合には準同型暗号 (2. 2. 2節に参照)を使うことで，復号化せず

に算出できる場合がある．しかし，上述したような複雑な条件

の場合には全体を一旦復号化して処理することも必要になる．

複雑な条件ばかりでなく，単純な平均年齢を求めるような場合

も想定して準同型暗号を使う場合には特に全体の復号化に時間

がかかる．利用状況として，広域災害等を想定した場合には特

に対象データが増えることが予想されることから，膨大なデー

タに対して処理時間がかかる．そのため，並列化による高速化

が求められる．本研究では，復号化に時間を要する暗号を用い

た場合に，全体を復号する場合の処理の高速化を対象として，

並列処理による高速化の方法を検討する．

並列分散プログラミング環境として，MPI(Message Passing

Interface)ライブラリ [3]がよく使われているが，プログラムが

大規模になるに従い複雑化し，エラー処理や障害処理などを記

述する実装コストが高いことが知られている．一方で，並列プ

ログラミングに慣れていない開発者でも扱いやすい分散処理フ

レームワークMapReduce [2] が注目されている．MapReduce

では，map関数と reduce関数を定義するだけで，データをグ

ループ化することによって大規模なデータの並列処理が可能と

なるシンプルなフレームワークである．また，計算機の故障や

追加にも対応できる．特に，本研究のように，同じようなデー

タの出現が多いことを想定し，同じデータをまとめてから処理

を行うにはMapReduce が向いている．

このような背景から，本研究では，MapReduceを用い，暗

号化されたデータに対し，平均年齢のような準同型性が利用で

きる単純な演算の並列化だけでなく，複雑な条件で全体を一旦



復号化して処理する場合の復号化の並列化を行う目的とする．

全体を一旦復号化する必要がある場合の復号化について，前提

として復号化に時間がかかることから，本研究では，同じ暗号文

をグループ化することによって効率化を行う方法をいくつか提案

する．RDFが Subject，Predicate，Objectの三つ組みによっ

て構成され，MapReduce を実行するとき 1 Job(MapReduce

の実行単位)で全部復号化すると各トリプル要素が異なるタスク

に割り当てる場合があり，トリプル再構築する必要がある．本

研究は，再構築する必要がなく，Subject，Predicate，Object

それぞれの要素を各MapReduceジョブで復号化をしてトリプ

ルに代入する手法（Element Job 法）と Subject，Predicate，

Object の三つを 1 Job で復号化してから再構築を行う手法

（Triple Reconstruction 法）を提案する．

また，準同型性が利用できる単純な演算の場合，例えば災害

対応等を考えたとき，避難者の平均年齢を求める場合，人の情

報 (避難者かボランティアか等，年齢の情報)をグループ化し，

避難者かどうかを判定してから準同型性を利用して平均年齢を

計算する．また，準同型性を利用しない通常の手法を比較して

評価を行う．

本稿の構成は以下の通りである．まず，2.節で前提知識とし

てRDF，暗号の種類とMapReduceを説明し，3.節でMapRe-

duceを用いた並列化手法を提案する．次に 4.節で実験を通じ

て，提案手法の評価を行う．5.節で関連研究について述べ，最

後に 6.節でまとめを述べる．

2. 前 提 知 識

2. 1 RDF

Resource Description Framework(RDF)は，資源に対する構

造的なメタデータを記述するための基礎的な枠組である．RDF

のメタデータのモデルでは，主語 (subject:S)，述語 (predi-

cate:P)，目的語 (object:O)の 3つの要素でリソースに関する

関係情報を表現し，これをトリプル（triple）と呼ぶ．主語は

記述対象のリソースである．述語は主語の特徴や主語と目的語

との関係を示す．目的語は主語との関係のある物や述語の値で

ある．トリプルの集合は subject と object を頂点とし，述語

が有向辺に対応したラベル付き有向グラフの構造を表現する．

RDFデータが構成するラベル付き有向グラフを RDFグラフと

呼ぶ．図 1は単純な RDFグラフの例である．RDFのモデルを
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図 1 RDF グラフの例

記述する方法は，グラフ，XML構文などがあるが，扱いやす

く，並列フレームワークで扱いやすい記法として N-Triplesが

よく使われている．N-Triplesは 1行ごとに 1つのトリプルを，

主語・述語・目的語の順にスペースで区切って表記するフォー

マットである．本研究で使用する RDFデータのフォーマット

は n-triplesである．図 1の RDFグラフは N-Triplesで表示す

ると以下のようになる．

Person1 name Yamada .

Person1 age 30 .

Person2 name Sato .

Person2 age 30 .

2. 2 暗 号

2. 2. 1 確率的暗号と確定的暗号

暗号化するに大きく分けると２つのタイプがあり，確率的

暗号 (probabilistic encryption) と確定的暗号 (deterministic

encryption)である．確率的暗号は，平文 mに対する暗号文が

複数存在し，同じ平文でも異なる暗号文に暗号化される．この

ため、確率的暗号では，暗号文同士の比較による同等性チェッ

クすることができない．逆に，同じ平文は同じ暗号になる暗号

は確定的暗号と呼ぶ．確定的暗号は確率的暗号より若干弱いが，

暗号化したままでもとの平文の同等性チェックすることができ，

同等フィルター，GROUP BY，COUNT，DISTINCTなどの

SELECT演算が可能となる [7]．本研究は確定的暗号で暗号化

されたデータを対象する．

2. 2. 2 準同型暗号

暗号文同士を演算することで，異なる暗号構えの平文に対

応する暗号文が計算できる暗号方式は準同型暗号と呼ぶ．平

文 m1，m2 を暗号化した二つの暗号文 c1，c2(c1 = Enc(m1)

，c2 = Enc(m2))とする．Encが演算子 ⊗と ⊙に対して準同
型性を持つとは，c1 ⊗ c2 = Enc(m1 ⊙ m2) をみたすことを

いう．

例えば，RSA暗号 [5]は暗号化したまま平文の乗算を行える

準同型性をもつ．RSA暗号では c1 × c2 = Enc(m1 ×m2)とな

る．また，Paillier暗号 [6]は暗号化したまま平文の加算を行え

る準同型性をもつ．Paillier暗号では c1 × c2 = Enc(m1 +m2)

となる．本研究は，準同型性を利用し，平均値を求めることを

提案している。

2. 3 HadoopとMapReduce

Hadoop [1] とは大規模なデータを複数のコンピューターで

分散処理できるようにしたオープンソースソフトウェアであ

る．Hadoopは分散ファイルシステムHadoop Distributed File

System（HDFS），分散処理フレームワークMapReduce とい

う大きく二つのコンポーネントで構成される．

MapReduceのデータは非常にシンプルで key と valueの組

み合わせで管理する．MapReduceの処理はmap処理，shuffle

& sort処理と reduce処理の 3段階に分けて実行される仕組み

になっている．このうち，ユーザーが外部から処理内容を与え

るのが mapと reduceである．

それぞれのフェーズでは，「〈key，value〉ペア」または「〈

key，valueのリスト〉ペア」を入出力として扱っている．MapRe-

duce処理の流れは図 2を示し，以降では，各フェーズの詳細を

述べる．Mapフェーズでは，入力データは細かいブロックに分



 

Shuffle&Sort 

図 2 MapReduce 処理の流れ

割され，多くのマシンに分散される．一つのブロックは一つの

map処理を実行する単位であるmapタスクへ割り当てられる．

mapタスクはブロックを読み込み，ユーザーが定義した map

関数を実行する．map 関数は入力された 1 個の〈key，value

〉ペアを内部で処理して，新たな〈key，value〉ペアとして出

力する．出力する〈key，value〉ペアは 2個以上になることも

あるし，1個もないこともある．

Shuffle & Sort フェーズは，map フェーズが出力した〈

key，value〉ペア をマージしてソートし，同じ key を持つ

〈key，value〉ペア同士を集約する．keyごとに valueをリスト

アップして，reduceタスクに振り分ける．この処理は Hadoop

側が面倒を見てくれるので，ユーザーは何もする必要がない．

Reduceフェーズは〈key，valueのリスト〉ペアを受け取っ

て，内部で処理した結果を新たな〈key，value〉ペアとして出

力する．

3. 提 案 手 法

本研究では，個人情報を記述する枠組みとして RDF を想定

する．RDF は，Subject，Predicate，Objectの三つ組みで表

現され，それぞれに暗号化することができ，本研究がやろうと

していることに向いている．

並列化のアプローチとしては，MapReduce の枠組みを利用

することを想定する．MapReduce では，今回のように大量の

データに対して条件を満たすデータをまとめて同様の処理を行

うような場合に向いている．

本研究では，準同型性を利用できる単純な集約処理の場合と，

複雑な集合処理で全体を一旦復号化して処理する場合を想定す

る．準同型性が利用できる場合，MapReduce を用いた準同型

性を利用した・しない手法を提案し，その比較を行う．全体を

一旦復号化して処理する場合MapReduce を用いた復号化手法

を 2種類提案し，その比較を行う．

以下，f は暗号関数として，各手法を詳細に説明する．

3. 1 全体を一旦復号化する必要がある場合の復号化手法

一般に考えると RDFデータに対して，RDFトリプルが一個

づつ復号化する手法 (手法 0)があるが，復号化時間が長く，ま

た RDFデータの中に同じトリプル要素の出現が多いことを想

定し，同じ要素をまとめてから復号化を行う手法を提案する．

RDFは Subject，Predicate，Objectの三つ組みによって構成

され，MapReduceを実行するとき 1 job(MapReduceの実行単

位)で全要素を復号化すると各トリプル要素が異なるタスクに

割り当てる場合があり，トリプル再構築する必要がある．本研

究は，再構築する必要がなく，Subject，Predicate，Objectそ

れぞれの要素を各MapReduceジョブで復号化をしてトリプル

に代入する Element Job 法（手法 1）と Subject，Predicate，

Object の三つを 1 job で復号化してから再構築を行う Triple

Reconstruction 法（手法 2）を提案する．

Element Job 法はMapReduceの 3 jobで行い，各 jobでは

各トリプル要素を復号化し，復号化した要素をトリプルに代

入する．この手法は RDFデータの一部，たとえば Object だ

け，を復号化する場合に適する．Triple Reconstruction 法は

MapReduce の 2 job で行い，1 job 目はトリプルの Subject，

Predicate，Objectの同じ要素をグループ化し，復号化を行い，

2 job目はトリプルの再構築を行う．Triple Reconstruction 法

は Element Job 法と違って，ある Subjectとある Objectが同

じ場合もまとめられる．あるトリプルの Subjectとほかのトリ

プルの Objectが同じ場合が多いと予想しており，この手法は

RDFデータの全要素を復号化する場合に適する．

3. 1. 1 Element Job 法

MapReduceを実行するとき 1 jobで全要素を復号化すると

各トリプル要素が異なるタスクに割り当てる場合があり，トリ

プル再構築する必要がある．トリプルの Subject，Predicate，

Object をそれぞれの要素を復号化してトリプルに代入すると

再構築する必要がない．そこで，Element Job 法はそれぞれ

の要素を各 MapReduce ジョブで復号化を行う．各段で，暗

号化されたトリプル要素を key，そのトリプルを value とし，

MapReduce により key をグループ化され，key を復号化し，

トリプルに代入する．

Element Job 法におけるMapReduce 1 job目はアルゴリズ

ム 1のように行われる．まず，Mapフェーズでは，トリプルを

解析し（行 2），暗号化された Subjectを key，トリプルを value

となる〈key，value〉ペアを出力する（行 4）．Shuffle & Sort

フェーズは暗号化された Subjectをグループ化し，暗号化され

た Subject（encSubject）とトリプルのリスト（tripleList）を

Reduceに振り分ける．次に，Reduceフェーズでは暗号化され

た Subjectを復号化（行 7）し，トリプルのリストの各トリプ

ルに対し，復号化した Subjectを代入し，トリプルを出力する

（行 8-11）．1段目では，Subjectが復号化されたトリプルが得

られる．同様に 2 job目と 3 job目で Predicate，Objectを復

号化してトリプルに代入する．

図 3 は実例である．図は青色を key，紫色を value で表現

する．

3. 1. 2 Triple Reconstruction 法

RDFデータの中にあるトリプルの Subjectとほかのトリプ

ルのObjectが同じ場合もあり，MapReduceの 1 jobで全要素

を復号化するとそのような Subjectと Objectがまとめられる．

そこで，Triple Reconstruction 法のMapReduce 1 job目は暗

号化されたトリプル要素をグループ化することによりトリプル



アルゴリズム 1 Element Job 法 MapReduce 1 job目 Subject

の復号化

入力: n-triples 形のトリプル，トリプルの Id

出力: 暗号化された Subject，トリプル

1: function map(tripleString, tripleId)

2: triple← parse(tripleString) ▷ トリプルを解析

3: subject← triple.getSubject()

4: emit(subject, triple) ▷ 暗号化された Subject，トリプルを

key-value として出力

5: end function

入力: 暗号化された Subject，トリプルのリスト

出力: 暗号化された Subject，トリプル

6: function reduce(encSubject, tripleList)

7: subject← decrypt(encSubject) ▷ 暗号化された Subject を

復号化

8: for all triple ∈ tripleList do

9: subject を triple に代入▷ 復号化した Subject をトリプル

に代入

10: emit(subject, triple)

11: end for

12: end function
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図 3 Element Job 法　 MapReduce 1 job 目 Subject の復号化

要素を復号化する．2 job目はトリプル idをグループ化するこ

とによりトリプルの再構築を行う．

Triple Reconstruction法におけるMapReduceの手順はアル

ゴリズム 2とアルゴリズム 3のように行われる．まず，MapRe-

duce 1 job 目（アルゴリズム 2）の Map フェーズでは，トリ

プルを解析し（行 2），各トリプルの要素に対して，暗号化さ

れたトリプルの要素を key，トリプル要素の情報（termInfo=

トリプル Id，その要素の位置 (Sか Pか Oか)）を valueとな

る〈key，value〉ペアを出力する（行 3-11）．Shuffle & Sort

フェーズは暗号化されたトリプル要素をグループ化し，暗号

化された要素（encTerm）と要素情報のリスト（termInfoList）

を Reduce に振り分ける．次に，Reduce フェーズでは暗号化

されたトリプル要素（term）を復号化し（行 14），復号化した

要素を key，トリプル要素情報のリストを valueとなる〈key，

value〉ペアを出力する（行 15）．

MapReduce 2 job目（アルゴリズム 3）のMapフェーズで

は，トリプル要素のリストの各トリプル要素（termInfo）に

対して，termInfo からトリプル要素の位置とトリプルの id

を取得する．トリプルの idを key，termObject（トリプル要

素，その要素の位置）を valueとなる〈key，value〉ペアを出

力する（行 6）．Shuffle & Sortフェーズはトリプルの idをグ

ループ化し，トリプルの id（tripleId）と termObject のリス

ト（termObjectList）を Reduceに振り分ける．次に，Reduce

フェーズでは termObjectのリストの各 termObjectに対して，

termObjectから要素の内容と位置を取得し，トリプル (triple)

に代入する（行 10-18）．最後に，トリプルを出力する．

図 4と図 5は実例である．

アルゴリズム 2 Triple Reconstruction 法 MapReduce 1段目

全要素の復号化

入力: n-triples 形のトリプル，トリプルの Id

出力: 暗号化されたトリプル要素，termInfo(トリプル Id，その要素の

位置 (S か P か O か))

1: function map(tripleString，tripleId)

2: triple← parse(tripleString) ▷ トリプルを解析

3: subject← triple.getSubject()

4: termInfo← (tripleId，“S”)

5: emit(subject, termInfo)

6: predicate← triple.getPredicate()

7: termInfo← (tripleId，“P”)

8: emit(predicate, termInfo)

9: object← triple.getObject()

10: termInfo← (tripleId，“O”)

11: emit(object, termInfo)

12: end function

入力: 暗号化されたトリプルの要素，(トリプル id と要素の位置) のリ

スト

出力: 復号化されたトリプルの要素，(トリプル id と要素の位置) のリ

スト

13: function reduce(encTerm，termInfoList)

14: term← decrypt(encTerm) ▷ 暗号化されたトリプル要素を

復号化

15: emit(term, termInfoList)

16: end function

3. 2 準同型暗号データ間の演算を用いる場合の手法

避難所の情報から，避難者 (evacuee)の平均年齢を計算する

集約を例として説明する．集約のクエリーが以下のようになる．

SELECT AVG(?X) WHERE {

　　　?Person rdf:type :evacuee .

　　　?Person :age ?X

　}

MapReduceにより，人の情報 (避難者かボランティアか等，年

齢の情報)をグループ化し，避難者かどうかを判定し，避難者

の年齢の暗号が得られる．準同型性が利用できない場合，復号

化してから平文を利用して平均を算出する手法があるが，準同



アルゴリズム 3 Triple Reconstruction 法 MapReduce 2 job

目 トリプルの再構築

入力: 復号化されたトリプルの要素，(トリプル id と要素の位置) のリ

スト

出力: トリプルの id，復号化されたトリプルの要素とその要素の位置

1: function map(term，termInfoList)

2: for all termInfo ∈ termInfoList do

3: termPosition← termInfo.getPosition() ▷ トリプル

要素の位置 (S か P か O か) を取得

4: tripleId← termInfo.getTripleId()

5: termObject← (term，termPosition)

6: emit(tripleId, termObject)

7: end for

8: end function

入力: トリプルの id，(復号化されたトリプルの要素とその要素の位置)

のリスト

出力: トリプル

9: function reduce(tripleId，termObjectList)

10: for all termObject ∈ termObjectList do

11: if termObject.getPosition =“S” then

12: triple.subject← termObject.getTerm()

13: else if termObject.getPosition =“P” then

14: triple.predicate← termObject.getTerm()

15: else if termObject.getPosition =“O” then

16: triple.object← termObject.getTerm()

17: end if

18: end for

19: emit(triple)

20: end function

型暗号が利用できる場合，加法準同型性を利用して暗号化した

ままの暗号文で年齢の合計が求められ，人数で割ることで平均

年齢が計算できる．

3. 2. 1 準同型性を利用した場合

集約処理は 2ステップに分けられる．ステップ 1はMapRe-

duceで結合を実行し，暗号化された年齢が得られる．ステップ

2はステップ 1から得られたデータを集計し，平均年齢を求め

る．ステップ 1におけるMapReduceの手順はアルゴリズム 4

のように行われる．ステップ 2はアルゴリズム 5のようになる．

まず，ステップ 1のMapReduce（アルゴリズム 4）のMap

フェーズでは，そのトリプルは年齢の情報（Predicateは “:age”

の暗号と等しい）（行 3）があれば，トリプルの subject（人），

object（年齢）を出力する．そのトリプルは避難者を指すトリ

プル（Predicate は “rdf:type” の暗号と等しく，かつ Object

は “:evacuee”の暗号と等しい）であれば，トリプルの subject

（人），object（避難者）を出力する．

Shuffle & Sort フェーズは暗号化された Subject をグルー

プ化し，暗号化された Subject（encSubject）と暗号化された

Object のリスト（encObjectList）を Reduce に振り分ける．

このフェーズは人ごとに年齢の情報と避難者かどうかの情報を

グループ化する．

次に，Reduceフェーズでは encObjectListのサイズでまと
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図 4 Triple Reconstruction法MapReduce 1 job目全要素の復号化
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図 5 Triple Reconstruction 法　 MapReduce 2 job 目 トリプル再

構築

めた情報が避難者の情報かどうかを判定する（行 18:サイズが

2以上なら避難者である）．避難者の場合，年齢の情報を取り

（行 20），避難者数を加算され（行 21），加法準同型性を利用

して合計年齢の暗号を計算する．各 Reduceタスクが終わる前

に求めた避難者数と合計年齢の暗号を出力する．

ステップ 2（アルゴリズム 5）では，各 Reduceタスクから，

全体の避難者数を計算し，加法準同型性を利用して全体の合計

年齢の暗号を計算（行 6）して復号化する（行 8）．全体の避難

者数と全体の合計年齢から平均年齢を計算（行 9）して結果を

出力する．

図 6はMapReduce実行例である．



アルゴリズム 4 準同型性を利用した場合の手法のステップ 1

MapReduce job

入力: n-triples 形のトリプル，トリプルの Id

出力: 暗号化された Subject，暗号化された年齢，または暗号化された

避難者の URI(:evacuee)

1: function map(tripleString，tripleId)

2: triple← parse(tripleString) ▷ トリプルを解析

3: if triple.getPredicate() = f(“ : age′′) then

4: subject← triple.getSubject()

5: object← triple.getObject()

6: emit(subject，object)

7: else if triple.getPredicate() = f(“rdf : type′′) then

8: if triple.getObject() = f(“ : evacuee′′) then

9: subject← triple.getSubject()

10: object← triple.getObject()

11: emit(subject，object)

12: end if

13: end if

14: end function

入力: 暗号化された Subject，暗号化された Object のリスト

出力: 避難者数，暗号化された年齢の合計

15: numEvacuee← 0

16: encSumAge← 1

17: function reduce(encSubject，encObjectList)

18: if encObjectList.size() >= 2 then ▷ 避難者かどうかを判定

19: for all encObject ∈ objectList do

20: if encObject |= f(“ : evacuee′′) then ▷ Object は暗

号化された年齢かどうかを判定する

21: numEvacuee← numEvacuee+ 1

22: encSumAge← encSumAge 　×　 object ▷ 加

法準同型性を利用し，年齢の合計の暗号を計算する．この場合は

Paillier 暗号の場合の計算である．

23: end if

24: end for

25: end if

26: end function

27: function reduceCleanUp ▷ reduce タスクの全部 reduce 関数

の実行が終わった後，Reduce タスクが終わる前に呼ばれる．

28: emit(numEvacuee, encSumAge)

29: end function

3. 2. 2 準同型性を利用しない場合

準同型性を利用した場合と同じく，個人情報をもとめて，避

難者の数を数え，避難者の年齢の暗号を取るが年齢の暗号を一

旦復号化してから平均年齢を計算する．

4. 実 験

4. 1 実験の環境

マシン台数 1台～4台 (表 1)を利用して実験を行った．

4. 1. 1 暗号アルゴリズム

本実験は RSA-2048bitと Paillier-2048bitを利用して，実験

が行った．但し，Paillier 暗号は確定的暗号ではないので乱数

を定数にして暗号化した．

アルゴリズム 5 準同型性を利用した場合の手法のステップ 2 平

均年齢の計算

入力: 各 reduce タスクからの避難者数，暗号化された年齢の合計

出力: 平均年齢

1: function getAverageAge(reduceTaskOutputList)

2: totalEvacuee← 0

3: encTotalAge← 0

4: for all out ∈ reduceTaskOutputList do

5: totalEvacuee← totalEvacuee+out.getNumEvacuee()

6: encTotalAge← encTotalAge× out.getSumAge()

7: end for

8: totalAge← decrypt(encTotalAge)

9: averageAge← totalAge÷ totalEvacuee

10: return averageAge

11: end function
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図 6 準同型暗号データ間の演算を用いる場合の手法　ステップ 1

表 1 実 験 機 材

CPU Intel Xeon E5620OS

Core 数 8(16 threads)

CoreFrequency 2.40GHz

メモリ 24GB

OS Ubuntu11.10

Java 1.6

Hadoop Version 1.0.4

Ethernet 　 1GB/s

4. 1. 2 データセット

本実験で使用するデータセットはRDFベンチマークのLehigh

University Benchmark(LUBM [11]) である．仮想的な大学組

織の大学数をパラメータとして生成した RDFデータである．

全体を一旦復号化する必要がある場合の復号化手法の実験で

は 50大学のデータ (LUBM50)を生成した．また，準同型暗号



データ間の演算を用いる場合の手法の実験では学部生の平均

点を計算するため各学生に平均点 (ub:averageScore)を追加し，

50 大学のデータ (LUBM50EX) を生成した．生成したデータ

を Jena [4]により n-triplesの形に変換し，RSA，Paillierアル

ゴリズムで暗号化したデータを入力データとする．データの詳

細は表 2で示す．

全体を一旦復号化する必要がある場合の復号化手法の実験で

は LUBM50 のデータセットを利用し，RSA，Paillier アルゴ

リズムでそれぞれの暗号化したデータに対して，Element Job

法と Triple Reconstruction 法を比較する．準同型暗号データ

間の演算を用いる場合の手法の実験は，LUBM50EXのデータ

セットを利用し，加算準同型性をもっていない RSA暗号で通

常の手法と加法準同型性をもつ Paillier暗号で準同型を利用し

た手法を比較する．

表 2 実験データ

データセット LUBM50 LUBM50EX

トリプル数 6,865,225 7,425,365

人数 549,818 618,235

暗号しないサイズ 1.09 GB 1.16 GB

RSA 暗号サイズ 6.32 GB 6.71 GB

Paillier 暗号サイズ 13.1 GB 14.2 GB

4. 2 実験の結果

4. 2. 1 全体を一旦復号化する必要がある場合の復号化手法

の実験結果

50 大学のデータ (LUBM50)(表 2) を RSA，Paillier アルゴ

リズムで暗号化されたデータを利用し，マシン台数を増やした

場合の実行時間をそれぞれ図 7と図 8に示す．手法 0は同じ要

素をまとめなく，各トリプルの一個づつを復号化した場合の実

行時間である．
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図 7 全体を一旦復号化する必要がある場合の復号化手法 RSA 暗号

図 7 と図 8 より，RSA 暗号が Paillier 暗号より復号化時間

が早いが，どちらの暗号アルゴリズムでもシン台数が増える

ことによって手法 1 と手法 2 とも実行時間が短くなり，並列

化の効果が見える．また，Element Job 法（手法 1）と Triple

Reconstruction 法（手法 2）は手法 0より実行時間が約 5倍短
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図 8 全体を一旦復号化する必要がある場合の復号化手法 Paillier暗号

くなり，同じ暗号文のまとめてから復号化する手法の効果があ

ることが分かる．

また，Triple Reconstruction 法は Element Job 法より早い

と分かった．その理由については，図 9に示すように Element

Job 法の場合は各要素が別々のMapReduce Jobで復号化が行

うのである Subjectとある Objectの同じ暗号文になる場合で

もまとめることにならなく，Triple Reconstruction 法より復

号化回数が多くなり，実行時間が遅くなったと考えられる．
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図 9 Element Job 法と Triple Reconstruction 法のグループ化

4. 2. 2 準同型暗号データ間の演算を用いる場合の手法の実

験結果

各学生に平均点 (ub:averageScore)を追加した 50大学のデー

タ (LUBM50EX)を RSA，Paillierアルゴリズムで暗号化され

たデータを利用した．集約のクエリーが以下のようになる．

SELECT AVG(?X) WHERE {

　 ?Person rdf:type ub:UndergraduateStudent ,

　 ?Person ub:averageScore ?X

}

準同型性の手法は Paillierアルゴリズムで暗号化されたデータ，

通常の手法は RSAアルゴリズムで暗号化されたデータを利用

し，マシン台数を増やした場合の実行時間を図 10に示す．図

10より，どちらの手法でもマシン台数が増えることによって実

行時間が短くなり，並列化の効果が見える．また，マシン台数

が増えると準同型性を利用しない場合と準同型性を利用した場

合の実行時間の比が小さくなり，同じ暗号文をまとめる効果が

あると考えられる．
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図 10 準同型暗号データ間の演算を用いる場合の手法

5. 関 連 研 究

データベースにおいて暗号化されたデータに対して演算

を実現するための研究としては，CryptDB [7] が挙げられる．

CryptDB は，R. A. Popa ら [5] によって提案された手法であ

る．暗号化されたデータに対して全ての演算を可能とする暗号

化アルゴリズムは現在現実的ではない．CryptDBでは，暗号化

されたデータに対して複数の演算が行えるために複数の暗号化

アルゴリズムを利用して，複数の暗号を作成する．CryptDBは

様々な演算が実行できるが “WHEREsalary > age ∗ 2 + 10”

のような複雑な条件の演算は実行できない [7]．

RDF 暗号化の研究としては，M. Giereth により提案した

PRE [9] が挙げられる．XML 暗号化手法を利用して，RDF

データを暗号化する．PREは部分的 RDF暗号化と復号化手法

を提案したが膨大な RDFデータの復号化を考慮していない．

MapReduceを用いた大規模な RDFデータの処理について

は，M.F. Husainによって提案した RDFデータに対してクエ

リ処理を高速化する HadoopRDFがある。RDFデータを事前

に Predicate，Objectによって複数のファイルに分け，複数の

MapReduceジョブにより集約を行う。また，J. Urbaniらによ

り提案した RDFデータ圧縮手法は辞書を利用し，各 RDFト

リプルの要素は idで代入し，同じ要素をまとめて idで代入す

ることでデータ量を減少する．これらの研究は暗号化データを

考慮していない．

6. ま と め

本研究では，MapReduceを用いた暗号化されたデータに対

し，平均年齢のような準同型性が利用できる単純な演算の手法

と複雑な条件で全体を一旦復号化する必要がある場合の復号化

手法を提案し，提案手法を評価した．

実験により全体を一旦復号化する必要がある場合の復号化手

法について，マシン台数が増えるとどちらの手法も実行時間が

短くなり，並列化の効果が確認できた．同じ暗号文をまとめる

ことにより実行時間が約 5倍早くなり，同じ暗号文のまとめて

から復号化する手法の効果があることが分かった．

準同型暗号データ間の演算を用いる場合，準同型性を利用し

た手法，利用しない手法のどちらの手法もマシン台数が増える

とどちらの手法も実行時間が短くなり，並列化の効果が確認で

きた．また，マシン台数が増えると準同型性を利用しない場合

と準同型性を利用した場合の実行時間の比が小さくなり，同じ

暗号文をまとめる効果があると考えられる．

今後の課題として，暗号アルゴリズムを変えた実験を行う必

要がある．暗号アルゴリズムによって復号化時間が異なるので，

データ転送時間よりどのぐらい効果があるかを確認することが

必要である．また，各プライバシーが異なる部分データに対し

て異なる暗号 keyで暗号化されるレベル別暗号もあるので，そ

のような暗号に向けて，復号化手法も検討する必要がある．
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