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論文審査の要旨（2000 字程度） 

 本論文は，A Power Side-channel Secure Embedded Processor for Lightweight IoT Applications
（軽量 IoT アプリケーションに向けた電力サイドチャネルセキュリティを有する組込みプロセッ
サ）と題し，英文 6章から構成されている． 
 第一章 Introduction（緒言）では，IoT 技術の発展に伴い増加している組込みデバイス，特に組
込みプロセッサの技術的課題について述べている．特に注目されているアプリケーションとして
eHealth に着目し，そのようなアプリケーションでは処理時にかかる消費電力・エネルギーの効率
化の他，データプライバシやセキュリティの要求が高まっていると述べている．さらに，暗号シス
テムを搭載したデバイスでは，消費電力などのサイドチャネルから情報漏洩が起こりえる危険性に
ついて指摘している．これらの背景を踏まえ，本研究では低消費電力，かつ，電力サイドチャネル
攻撃耐性を持つ組込みプロセッサを新たに提案・設計すると説明している．組込みプロセッサを定
義する命令セットの検討から始め，電力サイドチャネルを防ぐためのソフトウェア開発手法，およ
び，プロセッサの設計手法を提案し，軽量暗号および eHealth アプリケーションへの展開可能性を
実証することが本論文の目的であると述べている． 
 第二章 Background（背景）では，既存の組込みプロセッサとそのサイドチャネルセキュリティに
ついて解説している． 

第三章 The Small and Secure Processor (SSP)（小型かつセキュアなプロセッサ (SSP)）では，
提案プロセッサである SSP の命令セットの詳細と，その妥当性について解説している．さらに，電
力サイドチャネル攻撃耐性を強化するためのアーキテクチャ設計手法について解説している． 

第四章 Protection against Power Side-Channel Attacks（電力サイドチャネル攻撃に対する保
護）では，第三章で提案したプロセッサ SSP 上で軽量暗号を含める数種のアプリケーションを処理
し，回路面積，処理性能（クロック周波数），消費電力・エネルギーを評価し，既存の組込みプロセ
ッサに対する SSP の優位性を示している．さらに，電力サイドチャネル攻撃耐性を強化した既存プ
ロセッサと SSP を FPGA 上に実装した場合の潜在的な電力サイドチャネル漏洩を比較評価した結果，
SSP には潜在的な漏洩がないことから SSP の優位性を示している．また，既存プロセッサで電力サ
イドチャネル漏洩が起きた要因についても知見を述べている． 

第五章 Implementation of eHealth Applications（eHealth アプリケーションの実装）では，第
四章で有用性を実証した SSP を，eHealth アプリケーションへ適用した場合のケーススタディにつ
いて示している．限られたメモリ容量で eHealth 等の実用的なアプリケーションを処理するために，
小容量メモリ指向のソフトウェア最適化手法について提案している．その手法によって実装した
eHealth アプリケーションのソフトウェアを SSP 上で処理した場合，リアルタイムで生体情報の異
常を検出可能であることを実証している． 

第六章 Conclusions（結言）では，本論文で得られた結果をまとめ，残された課題を述べている． 
以上を要するに，本論文は，消費電力・エネルギーのみならず，データプライバシやセキュリテ

ィの要求が厳しい IoT デバイス向けの組込みプロセッサの実現に向け，命令セットの定義・アーキ
テクチャ設計手法，および，ソフトウェアの開発手法について新たに提案し，実用的な暗号システ
ムおよび eHealth アプリケーションに対してその有用性を定量的に示していることから，学術的お
よび工学的貢献は大きい．よって，審査員は本論文が博士（工学）の学位論文として十分に価値が
あるものと認める． 
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